Zarzadzenie nr 43/2025
Dyrektora Szkoty Podstawowej nr 1 im. Jana Wyzykowskiego w Polkowicach
z dnia 06.11.2025 r.

w sprawie wprowadzenia Procedury postepowania nauczycieli i innych pracownikéw szkoty
w sytuacjach kryzysowych w Szkole Podstawowej nr 1 im. Jana Wyiykowskiego
w Polkowicach

Na podstawie:
1. Rozporzqdzenia Ministra Edukacji Narodowej i Sportu z dnia 13 czerwca 2024 r.. w sprawie
bezpieczeristwa i higieny w publicznych i niepublicznych szkotach i placéwkach oswiatowe
(Dz. U. 22024 r. poz.933).
2. Art. 68 ust.1 pkt 1 ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe ( Dz. U. z 2025r. poz. 1043,
1160 ze zm.).

3. Karty Nauczyciela — tekst ujednolicony (Dz. U. z 2024 r. poz. 620, 1019, 1160, 1188, 1189).

4. Rozporzqdzenia Ministra Edukacji i Sportu z dnia 31 stycznia 2003rt. w sprawie szczegéfowych
form dziatalnosci wychowawczej i zapobiegawczej wsréd dzieci i miodziezy zagrozonych
uzaleznieniem (Dz. U. z 2003r. poz.226).

Zarzadza sie, co nastepuje:

§1
Wprowadza sie Procedury postepowania nauczycieli i innych pracownikéw szkoty
w sytuacjach kryzysowych w Szkole Podstawowej nr 1 im. Jana Wyzykowskiego
w Polkowicach, stanowigce zatacznik do niniejszego zarzadzenia.

§2
Traci moc zarzadzenie nr 13/2034 Dyrektora Szkoty Podstawowej nr 1 im. Jana
Wyzykowskiego w Polkowicach z dnia 15.02.2024 r. w sprawie wprowadzenia Procedury
postgpowania nauczycieli i innych pracownikéw szkoty w sytuacjach kryzysowych w Szkole
Podstawowej nr 1im. Jana Wyzykowskiego w Polkowicach

§3

Wykonanie zarzadzenia powierza sie dyrektorowi szkoty.
§4

Zarzadzenie Dyrektora Szkoty Podstawowej nr 1 im. Jana Wyzykowskiego w Polkowicach
wchodzi w zycie z dniem 06.11.2025 r.
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Zalacznik nr 1

do Zarzadzenia nr 43/2025

Dyrektora Szkoty Podstawowej nr 1 im. Jana Wyzykowskiego w Polkowicach
z dnia 06.11.2025 1.

Procedury postepowania nauczycieli i innych
pracownikow w sytuacjach kryzysowych
w Szkole Podstawowej nr 1 im. Jana
Wyzykowskiego w Polkowicach



Dokument zostat opracowany na podstawie potrzeb szkoly zwigzanych
7z bezpieczenstwem spolecznoséci szkolnej i z wykorzystaniem zbioru rekomendacji
i wytycznych dla dyrektoréw szkét i organéw prowadzacych szkoly opracowanych
w ramach prac Departamentu Wychowania i Ksztatcenia Integracyjnego Ministerstwa
Edukacji Narodowe;j.



Rozdziat ]

PROCEDURY POSTEPOWANIA NAUCZYCIELI 1 INNYCH PRACOWNIKOW
W SYTUACJACH KRYZYSOWYCH W SZKOLE

1. Zagrozenia zewne¢trzne

Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych naleza: podejrzenie podtozenia
tadunku wybuchowego, podejrzenie otrzymania podejrzanej przesytki, wlamanie do szkoty
potaczone z kradzieza, agresywne zachowanie ucznia, wtargniecie osoby posiadajacej bron,
wtargnigcie terrorysty do szkoty, zagrozenie wybuchem pozaru lub wybuch pozaru, zagrozenie
wybuchem gazu lub wybuch gazu, zagrozenie niebezpiecznymi $rodkami chemicznymi lub
biologicznymi, zagrozenie katastrofa budowlang i zagrozenie sila zywiotowa.

W niemal kazdym z powyzszych przypadkéw dochodzi do ogloszenia alarmu i ewakuacji
uczniéw oraz personelu szkoty. Sposéb ich przeprowadzenia powinien by¢ znany wszystkim,
a ¢wiczenia w przeprowadzaniu ewakuacji powinny odbywaé sie raz w roku szkolnym.

1.1. Ewakuacja w trakcie lekcji i przerwy - zasady postepowania po ogloszeniu alarmu

w szkole/placéwce o$§wiatowej

Alarm lokalny w szkole jest jednym z kilku rodzajéw alarméw, ktére moga by¢ oglaszane
w konsekwencji wystgpienia zagrozen ekologicznych lub innych spowodowanych dziatalnoscia
cztowieka. Ma on na celu zapewnienie bezpieczenistwa w razie zagrozenia zycia i zdrowia
mtodziezy przebywajacej na terenie szkoly. Najczestszymi przyczynami, dla ktérych moze zaj$¢
konieczno$¢ ogloszenia alarmu w szkole, sg zagrozenia zwiazane z powstaniem pozaru, a takze
mozliwo$¢ rozprzestrzenienia na terenie szkoty niebezpiecznych substancji chemicznych lub
fadunkéw wybuchowych.

Najwazniejszym dziataniem, jakie nalezy podja¢ w przypadku stwierdzenia zagrozenia, jest jak
najszybsze powiadomienie o niebezpieczenstwie wszystkich oséb znajdujacych sie w strefie
zagrozenia i natychmiastowe podjecie dziatan majgcych na celu ratowanie zdrowia i Zycia 0s6b
zagrozonych. W tym celu korzystamy z sygnatu alarmu szkolnego. Alarm ewakuacyjny
przeciwpozarowy oglasza sie przy pomocy dzwonka szkolnego stosujac pie¢ jednakowych
krotkich trzy - sekundowych dzwonkéw jeden po drugim, oraz za pomoca radiowezla gtoszony
jest komunikat ustny, a w przypadku zaniku energii elektrycznej polecenie o ewakuacji szkoty
wydaje ustnie sekretarka Dyrektora lub osoba przez niego wyznaczona stowami ,, ALARM
PRZECIWPOZAROWY!!! EWAKUACJA SZKOLY!!!”. Alarm oglasza sie poczawszy od parteru, a
skonczywszy na poddaszu Szkoty.

Alarm w szkole jest sygnatem, ktéry powinien byé¢ znany wszystkim uczniom i pracownikom
szkoly. Tylko w wypadku, gdy nastapilo bezposrednie zagrozenie zycia, nauczyciel sam
podejmuje decyzje¢ o ewakuacji, nie czekajgc na ogloszenie alarmu.

O ewakuacji decyduje dyrektor, ktéry po otrzymaniu meldunku od nauczyciela lub innej osoby
zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiadomieniu stuzb
(policja, straz pozarna) i ogloszeniu alarmu.




W duzej liczbie przypadkéw wystapienia zagroZenia bezpieczefistwa fizycznego niezbedne jest
wezwanie odpowiednich stuzb droga telefoniczna. Procedura wezwania powinna odbywac sig
zgodnie z ponizszym schematem:
1) wybranie numeru odpowiedniej stuzby. Po zgltoszeniu si¢ dyzurnego operatora danej
shuzby podanie nastepujacych informacji:
= rodzaj stwierdzonego zagrozenia
= pazwe i adres szkoly
= imie i nazwisko oraz pelniona funkcje
» telefon kontaktowy
» zrealizowane dotad dziatania w reakcji na zagrozenie
2) potwierdzenie przyjecie zgloszenia i zapisanie danych przyjmujgcego zgtoszenie.

0 zagrozeniu nalezy bezzwlocznie poinformowac¢ odpowiednie stuzby:
= Policja 997
= Straz Pozarna 998
s Pogotowie Ratunkowe 999
= Europejski Telefon Alarmowy obowiazujacym na terenie catej Unii Europejskiej 112
= Pogotowie Energetyczne 991
=  Pogotowie Gazowe 992
=  Pogotowie Cieplownicze 993
* Pogotowie Wodno-Kanalizacyjne 994
*  Wojewo6dzkie Centrum Zarzadzania Kryzysowego 987
» Infolinia Policji (potaczenie bezptatne) 800 120 226.

Wszystkie dziatania od tej chwili maja prowadzi¢ do jak najszybszej ewakuacji wszystkich osob
znajdujacych sie na terenie szkoly. Musimy wiedzie¢, Ze od tej chwili bezwzglednie
podporzadkowujemy sie poleceniom o0séb funkcyjnych. W przypadku uczniéw takg osobg jest
nauczyciel, z ktérym w tym momencie mamy zajecia. Akcja nie moze kierowa¢ wiele 0sob, bo
prowadzi to tylko do dezorientacji i mozliwosci wybuchu paniki.

Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliweji
najkrétszej drodze ewakuacji z budynku. Uczniowie na polecenie nauczyciela ustawiaja sie w
szeregu i w sposéb zorganizowany Kierujg si¢ do wskazanego wyj$cia ewakuacyjnego. Nalezy sie
porusza¢ po prawej stronie korytarzy i klatek schodowych, wykonujac polecenia osob
funkcyjnych. Jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie powinni skupic sig
woko? najblizej stojagcego nauczyciela. Nauczyciele i uczniowie, ktérzy majg lekcje na wyzszych
kondygnacjach, schodza po stwierdzeniu, Ze uczniowie nizszych kondygnacji opuscili juz budynek
i drogi ewakuacyjne s3 juz wolne. Po opuszczeniu budynku uczniowie wraz z nauczycielem udajg
sie na miejsce zbiérki. Jezeli alarm jest ogloszony w czasie przerwy to natychmiast udajemy sie
(jezeli tylko nie zagraza to naszemu bezpieczenstwu) pod salg, gdzie mamy mie¢ zajecia i stamtad
pod opieka nauczyciela postepujemy jak wyzej.

Punkty koncentracji w przypadku prébnego alarmu ewakuacyjnego:
a) boiska szkolne zewnetrzne,
b) duza sala sportowa - w przypadku zlej pogody.

Nauczyciele i personel szkoly prowadzacy zajecia w budynku dydaktycznym, segmencie sportowym
wyprowadzajg swoich podopiecznych na zewngtrz budynku lub do sali sportowe;j.



1)

2)

3)

4)

5)

W miejscach zbiérki nauczyciele sprawdzaja stany osobowe zgodnie z listg obecnosci, a nastepnie
pokazujg informacje z przebiegu ewakuacji do Dyrektora Szkoty.

Osoba zajmujaca si¢ sprawami technicznymi w Szkole wytacza zasilanie energii elektrycznej i
pomaga w sprawnym przebiegu ewakuacji.

w przypadku odciecia drég wyjscia dla ewakuowanych, znajdujgcych sie w strefie zagrozenia,
nalezy zebra¢ mtodziez w miejscu najbardziej oddalonym od Zrédta pozaru i w miare istniejacych
warunkéw ewakuowac na zewnatrz, przy pomocy sprzetu ratowniczego, przybytych jednostek
strazy pozarnych lub innych jednostek ratowniczych.

przy silnym zadymieniu drég ewakuacyjnych nalezy porusza¢ sie w pozycji nachylonej starajac
sie trzyma¢ glowe jak najnizej ze wzgledu na to, Ze w dolnych partiach pomieszczen i drég
ewakuacyjnych panowa¢ bedzie mniejsze zadymienie. Usta i drogi oddechowe nalezy w miare
mozliwosci zastaniac tkaning zmoczona w wodzie - spos6b ten utatwia oddychanie. Podczas ruchu
przez silnie zadymione odcinki drég ewakuacyjnych nalezy porusza¢ sie wzdtuz $cian by nie
straci¢ orientacji, co do kierunku ruchu.

z chwilg przybycia jednostek strazy pozarnej w trakcie akcji ewakuacyjnej, kierujacy ewakuacja
zobowiazany jest do ztoZenia krétkiej informacji o przebiegu akcji - dowédcy przybytej jednostki
taktycznej strazy pozarnej, a nastepnie podporzadkowanie sie poleceniom wydanym przez tegoz
dowodce.

Najwazniejsze zasady, ktére powinien pamietac¢ i przestrzega¢ kazdy uczen z chwila
ogloszenia alarmu w szkole:

1) stuchaj i wykonuj doktadnie polecenia nauczyciela

2) badz opanowany, nie ulegaj panice

3) po przerwaniu zaje¢ udaj sie na miejsce zbiérki wraz z klasa drogg wskazywang przez
nauczyciela

4) pomagaj osobom stabszym

5) bezwzglednie podporzadkowuj sie osobom funkcyjnym

6) nie lekcewaz zagrozenia, nawet wéwczas, gdy nie zagraza ci bezpos$rednio.

W przypadku oséb niepelnosprawnych bezpieczna ewakuacja powinna uwzglednia¢ rodzaj
oraz stopien niepetnosprawnosci, wiek wychowankéw i ewentualne wykorzystanie na potrzeby
ewakuacji pomocy ze strony innych oséb (pracownikéw, uczniéw).

Osoby niepetnosprawne ruchowo czesto sa w stanie samodzielnie pokonaé droge do
bezpiecznego miejsca Moze to jednak opéznia¢ czas ewakuacji catej placéwki. Jest to
szczegOlnie istotne w pierwszej fazie opuszczania budynku. Warto uwzgledni¢ koniecznoéé¢
przepuszczenia przed osobe niepetnosprawna strumienia ewakuowanych.

Instrukcja ewakuowania os6b niepelnosprawnych:

6)

osoba/ osoby wyznaczone do ewakuacji 0s6b niepelnosprawnych z ograniczona zdolnoscia
poruszania sie podchodzg do tej osoby i transportuja np. na wézku inwalidzkim (w zaleznoéci od
tego jak dana osoba porusza sie w obiekcie), a w przypadku poruszania sie o kulach biora ja pod




pache i wyprowadzaja wyznaczonymi drogami ewakuacyjnymi na zewnatrz budynku do miejsca
zbiérki do ewakuacji;

7) osoba/ osoby wyznaczone do ewakuacji oséb z lekkim niedorozwojem umystowym,
niedostyszace podchodza do takiej osoby, spokojnie informuja ja o zagroZeniu, a nastepnie
chwytaja pod pache i wyprowadzaja wyznaczonymi drogami ewakuacyjnymi na zewnatrz
budynku do miejsca zbidrki do ewakuacji;

8) W trakcie ewakuacji os6b niepelnosprawnych nalezy zachowaé spokéj, nie krzyczeé, nie szarpaé
0s6b ewakuowanych, nalezy przejac kontrole nad osoba ewakuowang w celu zapewnienia jej
poczucia bezpieczenstwa;

9) w przypadku gdy osoba ewakuowana niepetnosprawna wpadnie w panike nalezy dalej
kontynuowac ewakuacje starajgc sie jednoczeénie ja uspokoic.

Rys. nr 1 Wynoszenie poszkodowanych na noszach.

Rys. nr 2 Przenoszenie poszkodowanych chwytem ,koniczynowym”.



Rys. nr 5 Wynoszenie poszkodowanego przez jedng osobe chwytem strazackim”.

Rys. nr 6 Przenoszenie poszkodowanego przez jedng osobe na ,barana”.
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Rys. nr 7 Wynoszenie poszkodowanego przez jedng osobe chwytem ,tltumokowym”.

Rys. nr 9 Wyprowadzanie poszkodowanego przez jedna osobeg.

Rys. nr 10 Wyprowadzanie poszkodowanego przez dwoch ratownikow.
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1.2 Wtar

Bezpieczne, docelowe miejsce ewakuacji nie zawsze bedzie znajdowaé sie poza budynkiem
szkolnym. W przypadku 0séb poruszajacych sie na wézkach inwalidzkich, miejsce takie powinno
mie¢ odpowiednie wymiary (co najmniej 900 x 1400 mm). Jego potozenie w poblizu pionowej
drogi ewakuacyjnej (schodéw) wptynie na podniesienie bezpieczeristwa osoby
niepelnosprawne;j.

Samodzielne pokonywane drég ewakuacyjnych przez osoby niewidome i niedowidzace moze sie
wigzac z ogromnym stresem. Pomdc moga wprowadzone w placéwce rozwigzania tagodzace ten
efekt: poziome znaki fluorescencyjne na podtogach i §cianach, pod$wietlone porecze schodéw,
progi i przeszkody w kolorach kontrastujacych z barwa $cian i otoczenia oraz o$wietlenie
ewakuacyjne. Sprawdzonym rozwigzaniem jest organizowanie tzw. grup pomocy kolezenskiej
oraz przydzielanie opiekunéw uczniom niewidomym Ilub niedowidzacym. W pozostalych
przypadkach niepelnosprawnosci aspekt przystosowania drég ewakuacyjnych nalezy
rozpatrywaé indywidualnie.

niecie napastnika (terrorysty)! do szkoty

Ponizsze rekomendacje odnosza si¢ do niezbednej reakcji nauczyciela i dotycza sytuacji
wtargniecia napastnika z niebezpiecznym narzedziem lub bronig, ktéry strzela do oséb
znajdujacych sie na korytarzu i w salach lekeyjnych, tzw. aktywny strzelec.

* Jezeli nie miates szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabarykaduj sie)
- szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejécie do pomieszczenia
i zabicie kolejnych os6b

* Wycisz i uspokoéj uczniow - wszelkie dzwieki wydostajgce sie z sal lekcyjnych moga
spowodowac prébe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej przez
drzwi czy $ciane

* Zaopiekuj si¢ uczniami ze SPE2 i uczniami, ktérzy potrzebuja pomocy - nalezy zwrécié
szczegllng uwage na dzieci, ktére specyficznie reaguja na stres i mogg mie¢ problemy
Z opanowaniem emocji

* Kaz bezwzglednie wyciszy¢, wylaczyc¢ telefony - niespodziewane sygnaty telefonéw moga
zdradzic¢ obecno$¢ 0os6b wewngtrz zamknietych pomieszczen i zachecié¢ napastnika do wejscia

* Poinformuj policje wysylajac informacje tekstowa - SMS o zaistnialej sytuacji -
w przypadku wtargnigcia napastnika do szkoly niezbednym jest natychmiastowe przekazanie
informacji policji

» Zaslon okno, zga$ Swiatlo - nalezy zaciemni¢ sale aby utrudni¢ obserwacje os6b
zabarykadowanych w salach lekcyjnych przez osoby wspéipracujgce z napastnikami,
a znajdujgce si¢ na zewnatrz obiektu szkolnego

1 Terrorysta - osoba postugujaca sie bronig, ktéra eliminuje lub prébuje wyeliminowaé osoby znajdujace sie
na okre$lonym obszarze, w obiekcie lub budynku.
2SPE - specjalnymi potrzebami edukacyjnymi
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* Nie przemieszczaj sie - przemieszczanie sie moze powodowa¢ dzwieki lub cien, ktéry moze
zosta¢ zauwazony przez napastnikow

» Stan ponizej linii okien, zejdZ ze Swiatla drzwi - przebywanie w $wietle drzwi rzuca cien
i moze zosta¢ zauwazone przez napastnikow

= Zejdz z linii strzalu, poldz sie na podlodze - z reguly napastnicy strzelaja na wysokosci
okoto 1 do 1,5 m. Strzaly z broni palnej bez problemu penetrujg drzwi i mogg zabi¢ osoby
znajdujace sie wewnatrz

» Jezeli padna strzaly, nie krzycz - napastnicy oddajac na $lepo strzaty przez zamkniete drzwi
chca sprowokowac Krzyki przerazonych oséb i upewnic¢ sie czy w salach rzeczywiscie nikogo
nie ma

=  Nie otwieraj nikomu drzwi - interweniujgce oddzialy policji w przypadku takiej
koniecznos$ci same otworza drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne do przekazania
komunikatu, ktéry ma spowodowac otwarcie drzwi

W przypadku bezposredniego kontaktu z napastnikami, ktérzy daza do przejecia kontroli nad
szkota:

*  Wykonuj bezwzglednie polecenia napastnika - wszelkie préby oporu moga by¢ uznane
przez napastnikow jako akt agresji i zakonczy¢ sie Smiercia zaktadnikéw

= Na zadanie terrorystéw oddaj im przedmioty osobiste, np. telefon - wszelkie préoby
oszukania napastnikéw mogg zakonczy¢ sie $miercig osoby oszukujacej

= Poinformuj, ze nie mozesz wykonac jakiegos$ polecenia - w takim przypadku ewentualne
niewykonanie polecenia napastnikéw nie zostanie potraktowane jako préba oporu

* Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji patrzenie
w oczy moze zosta¢ uznane za akt prowokacji i agresji

» Nigdy nie odwracaj sie plecami do napastnika - odwracanie plecami moze zosta¢ uznane
jako akt agresji czy lekcewazenia, utrudnia takze orientacje w sytuacji

*» Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwiekszyé szanse na
uratowanie zycia w przypadku, gdy zamachowcy zdecyduja sie zabi¢ kogo$ dla przyktadu

= Nie lekcewaz napastnika i nie badZz agresywny - brak szacunku i agresja moga zosta¢
ukarane przez zamachowcow

* Nie oszukuj terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku czy agresji
i zosta¢ ukarane

*  Uspokdj uczniéw, zawsze zwracaj sie do nich po imieniu - zwracanie sie do uczniéw po
imieniu pozwala na ich spersonalizowanie, co moze spowodowac lepsze ich traktowanie przez
zamachowcéw
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Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji obnizy
agresjg ze strony zamachowcéw wobec dzieci, ktérych zachowanie odstaje od reszty

Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwréci¢ do uczniéw - kazda aktywnosé
podjeta bez zgody zamachowcéw moze zosta¢ potraktowana jako akt oporu czy agresjii
w konsekwencji ukarana

Zawsze Korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz bedziemy
mogli napi¢ sie czy zjes$¢ positek.

W przypadku dziatan antyterrorystycznych podjetych przez policje:

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchéw - mozesz zostaé
uznany za terroryste - policja w trakcie operacji odbijania zakladnikéw nie jest w stanie
odrdézni¢ napastnikéw od ofiar

Nie probuj pomaga¢ stuzbom ratowniczym, dyskutowaé z nimi - préba pomocy sitom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zostaé potraktowane jako akt agresji

Poléz si¢ na podlodze, trzymaj rece z otwartymi dlorimi najlepiej na wysokosci gtowy -
taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace w posiadaniu
zamachowcow, ktérzy wtopili sie w szeregi zaktadnikow

Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej dziataniom -
postawa taka utatwia dziatania policji, a takze identyfikacje zamachowcéw, ktérzy prébuija sie
wtopi¢ w szeregi napastnikéw

Nie trzyj oczu w przypadku uzycia gazéw tzawiacych - tarcie oczu tylko pogarsza skutki
uzycia gazu tzawigcego

Pytaj o pozwolenie zaopiekowania sie swoimi uczniami - wszelkie samowolne dzialania
moga zostac potraktowane jako akt agresji i mogg utrudni¢ akcje ratunkowa

Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace sie
przyczynic¢ do skutecznej akcji uwolnienia zaktadnikéw i identyfikacji zamachowcéw

Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopéki twoja
tozsamos$¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania zaktadnikéw
policja nie jest w stanie odrézni¢ zaktadnikéw od napastnikéw, ktérzy czesto prébuja sie
wtapia¢ w thum i uciec z miejsca ataku

Po wydaniu polecenia wyjscia - opusé pomieszczenie jak najszybciej, oddal sie we
wskazanym Kierunku - w przypadku interwencji sit bezpieczenistwa nalezy wykonaé
polecenia dokladnie tak, jak tego chca sity interwencyjne

Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub
pozaru - najwazniejsze jest uratowanie zycia i zdrowia, a dopiero péZniej ratowanie débr
materialnych.
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UWAGA! (dot. 1.3,1.4, 1.5)

Alarm ewakuacyjny bombowy (skazeniowy) oglasza si¢ przy pomocy dzwonka szkolnego
stosujgc trzy jednakowe dziesi¢cio - sekundowe dzwonki jeden po drugim, oraz za
pomoca radiowezla gloszony jest komunikat ustny, a w przypadku zaniku energii
elektrycznej polecenie 0 ewakuacji szkoly wydaje ustnie sekretarka Dyrektora lub osoba
przez niego wyznaczona slowami ,,ALARM BOMBOWY!!! EWAKUACJA
SZKOLY!!!”. Alarm oglasza si¢ poczawszy od parteru, a skonczywszy na poddaszu
Szkoly.

1.3 Podlozenie tadunku wybuchowego

Specyfika zamachu bombowego polega na tym, Ze nie rozréznia on ,swoich” czy ,obcych”, inaczej
niz w przypadku porwania lub uzycia broni palnej, ktére dotycza konkretnych oséb. Przez
material wybuchowy rozumiemy zwigzek chemiczny lub mieszanine kilku zwiazkow
chemicznych, ktéra jest zdolna w odpowiednich warunkach do gwaltownej reakcji chemicznej
i ktorej towarzyszy wydzielenie wielkiej liczby produktéw gazowych w postaci wybuchu
(detonacji lub deflagracji). Okreslenie tadunek materiatu wybuchowego oznacza okreslong ilo$¢
materialu wybuchowego przygotowanego do wysadzenia.

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

1) Prowadzac rozmowe z osobg informujaca o podlozeniu ladunku wybuchowego
zapamietaj jak najwieksza ilo$¢ szczeg6low - uzyskane informacje/szczeg6ty moga by¢
istotne dla policji dla identyfikacji sprawcy alarmu

2) Zapisz natychmiast wszystkie uzyskane lub zapamigtane informacje - w przypadku
stresujgcej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie
istotnych informacji

3) Poinformuj niezwlocznie o otrzymaniu zgloszenia osobe odpowiedzialna w szkole za
uruchomienie procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci
personelu szkoty

4) Po uslyszeniu sygnalu o podlozeniu ladunku wybuchowego rozpocznij ewakuacj¢
zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpocze¢ta niezwtocznie po ogloszeniu
odpowiedniego sygnalu. Ma ona na celu ochrone personelu przed skutkami ewentualnej
eksplozji tadunku.

5) Nie uzywaj telefonu komoérkowego - eksplozja tadunku moze zosta¢ zainicjowana falami
emitowanymi przez telefon komdrkowy

6) Sprawdz, jezeli mozesz, czy w Kklasie pozostaly przedmioty, ktére nie naleza do jej
wyposazenia - stwierdzenie obecno$ci nieznanego przedmiotu w klasie moze przyspieszy¢
akcje policji i zminimalizowa¢ skutki ewentualnej eksplozji

7) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbedna jest dyscyplina
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8)

9)

i niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za
Kierowanie dzialaniami kryzysowymi - szybkie sprawdzenie obecno$ci wszystkich dzieci,
utatwi zakonczenie ewakuacji catosci personelu szkoty

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu - informacja ta pozwoli
rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drég ewakuacyjnych

Przez podejrzany pakunek rozumiemy przesytke, ktéra moze zawiera¢ fadunek wybuchowy.

1.4

Podlozenie podejrzanego pakunku

Podejrzany pakunek to przesytka z fadunkiem wybuchowym lub nieznang substancja.
W przypadku podejrzenia jej otrzymania:

1y

2)

3)

4)

6)

8)

9

Odizoluj miejsce znajdowania sie podejrzanego pakunku - nalezy zatozy¢, ze podejrzany
pakunek jest fadunkiem wybuchowym, dopéki taka ewentualno$é¢ nie zostanie wykluczona

Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku - w przypadku tadunku
wybuchowego moze on eksplodowa¢ w trakcie préby manipulowania

Okryj pakunek w przypadku stwierdzenia wydobywania sie z niego innej substancji
(tylko jezeli czas na to pozwala) - okrycie pakunku w przypadku wycieku nieznanej
substancji moze ograniczy¢ rozprzestrzenianie sie substancji

Poinformuj o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie
procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu szkoty

Po uslyszeniu sygnalu o podlozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta niezwtocznie po ogloszeniu
odpowiedniego sygnatu. Ewakuacja ma na celu ochrone personelu przed skutkami
ewentualnej eksplozji fadunku

Nie uzywaj telefonu komérkowego - eksplozja tadunku moze zostaé zainicjowana falami
emitowanymi przez telefon komérkowy

Bezwzglednie wykonuj polecenia osoby Kkierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbedna jest dyscyplina
i niezwtoczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialna za
kierowanie dzialaniami kryzysowymi - szybkie sprawdzenie obecno$ci wszystkich dzieci,
utatwi zakoriczenie ewakuacji catosci personelu szkoty

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu - informacja ta pozwoli
rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drég ewakuacyjnych

Ponizsza tabela prezentuje instrukcje postepowania w przypadku podejrzenia podlozenia
na terenie szkoty tadunku wybuchowego lub podejrzanego pakunku:
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Osoby odpowiedzialne za uruchomienie
procedury

. Otrzymanie informacji o podiozeniu

" ladunku ;wybu(;hm}\‘régo L

Dyrektor szkoly lub w przypadku jego
nieobecno$ci wicedyrektor.

W przypadku ich nieobecnoéci - osoba przez nich
upowazniona.

z¢ 1epode;rzanego pakunku

Prowadzgc rozmowe z osobag informujacg o
podtozeniu fadunku wybuchowego, zapamietaj jak
najwieksza ilo$¢ szczegdtow

Odizoluj miejsce znajdowania sie podejrzanego
pakunku

Zapisz natychmiast wszystkie uzyskane lub
zapamietane informacje

Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego
pakunku

Poinformuj niezwlocznie o otrzymaniu zgloszenia
osobe odpowiedzialng za uruchomienie procedury

Okryj pakunek w  przypadku stwierdzenia
wydobywania sie z niego innej substancji (tylko jezeli
| czas na to pozwala)

Po uslyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpocznij ewakuacje zgodnie z
planem ewakuacji

| Poinformuj o stwierdzeniu pakunku osobe
odpowiedzialng za uruchomienie procedury

Nie uzywaj telefonu komérkowego

Po ustyszeniu sygnatu o podlozeniu tadunku
| wybuchowego rozpocznij ewakuacje zgodnie z planem
ewakuacji

Sprawdz, jezeli mozesz, czy w klasie pozostaly

przedmioty, ktore nie naleza do jej wyposazenia

Nie uzywaj telefonu komoérkowego

Bezwzglednie wykonuj polecenia osoby kierujacej
sytuacja kryzysowg lub funkcjonariuszy stuzb

Bezwzglednie wykonuj polecenia osoby kierujgcej
sytuacja kryzysowa lub funkcjonariuszy stuzb

W miejscu ewakuacji policz wszystkie dzieci i
poinformuj osobe odpowiedzialng za kierowanie
~dziataniami kryzysowyngﬂ

W miejscu ewakuacji policz wszystkie dzieci i
poinformuj osobe odpowiedzialng za kierowanie
dziataniami kryzysowymi

Poinformuj rodzicéw o miejscu odbioru dzieci i
drodze dojazdu !

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze
dojazdu

Sposéb Ewakuacje mozna przeprowadzi¢ tylko na wyrazng komende administratora
prowadzenia budynku (wyznaczonej osoby odpowiedzialnej za uruchomienie procedury) lub
ewakuacji sit interweniujgcych i zgodnie z ich wskazéwkami
Telefony alarmowe Policja 997 Telefon alarmowy 112
nazwe i adres szkot
Sposéb Wybierz jeden z ¢ Y
powiadamiania WWw. numerow. rodzaj stwierdzonego zagrozenia
stuzb Po zgloszeniu sie imie i nazwisko oraz petniona funkcje
dyzurnego
. telefon kontaktowy
operatora danej
stuzby podaj zrealizowane przedsiewziecia
nastepujgce informacje:| e —
potwierdz przyjecie zgloszenia i zapisz dane
przyjmujacego zgloszenie
Sposéb Nauczyciele odpowiedzialni za opieke na osobami niepetnosprawnymi
postepowania z dbajg o zachowanie sie przez dzieci zgodnie z potrzebami danej sytuacji. W
przypadku konieczno$ci ewakuacji zapewniaja pomoc zgodnie z
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i uczniami ze SPE wczes$niejszymi ustaleniami.

Zarzadzanie na Czynno$ciami realizowanymi w trakcie procedury kieruje dyrektor
| wypadek sytuacji placowki, wicedyrektor lub osoba przez niego wyznaczona.
l kryzysowej
‘ Obowiazki Zapozna¢ sie z czynnos$ciami realizowanymi w trakcie uruchamiania

‘ pracownikow procedury

Brac udzial w treningach i szkoleniach z zakresu stosowania procedury

Zna¢ sygnat uruchamiajacy procedure

| Mie¢ zapisane numery telefonéw os6b odpowiedzialnych za uruchomienie
procedury i koordynacje ewakuacji 0s6b niepetnosprawnych

| Zna¢ swoje zadania na wypadek uruchomienia procedury 5

Zna¢ miejsce ewakuacji.

Szkoli¢ uczniéw w zakresie postepowania na wypadek uruchomienia
| procedury

Stosowac sie do polecen osoby zarzgdzajacej sytuacja kryzysowa.

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i $rodowiska
pierwiastkow chemicznych oraz ich zwiazkéw, mieszanin lub roztworéw wystepujacych w
Srodowisku lub powstalych w wyniku dziatalno$ci cztowieka. Zagrozenie moze wynika¢ takze z
stosowania broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki bojowe sa
wypelnione mikroorganizmami chorobotwdérczymi: bakteriami (waglik, bruceloza etc.) wirusami
(ospy, goraczki krwotocznej, zapalenia mézgu, wirusa HIV), toksynami (rycyna, toksyna
otulinowa), grzybami lub pierwotniakami.

SYTUACJA, GDY NASTAPILO SKAZENIE SZKOLY (SZKOLA OTRZYMUJE INFORMACJE O
MOZLIWYM SKAZENIU SUBSTANCJA CHEMICZNA/BIOLOGICZNA - NP. TELEFON O
ZAMIARZE ATAKU).

Nalezy wowczas:

1) zaalarmowac wszystkich przebywajacych na terenie szkoly, a osoby przebywajace na
zewnatrz ewakuowac¢ do budynku szkoly przemieszczajac sie¢ pod wiatr oraz
poprzecznie do kierunku wiatru

2) natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarng, pogotowie ratunkowe, ktadac szczegélny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego ataku

3) w budynku - szkole, zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacje




4)

5)

6)

7)

8)

w miare mozliwosci gromadzi¢ podreczne srodki ratownicze i odtrutki - maski pytowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode, wode utleniong, mydto, olej
parafinowy, $rodki pobudzajace krazenie, spirytus do zmywania skéry

przygotowa¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przenikniecia srodka biologicznego lub chemicznych do wnetrza pomieszczen czesta
zmiana tamponu lub nawilZanie go wodga zabezpiecza przed nadmiernym pochtanianiem
substancji

powstrzymac sie od picia, spoZywania posilkéow, palenia oraz prac wymagajacych
duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé¢ w poblizu okien i innych otworéow
wentylacyjnych

oczekiwaé na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzymanymi
od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJA CHEMICZNA/BIOLOGICZNA, A
ZAGROZENIE ZOSTALO WYKRYTE NATYCHMIAST LUB SZYBKO PO JEGO POJAWIENIU SIE.

Nalezy wéweczas:

1)

2)
3)

1)

5).

6)

7)

8)

nie dotyka¢ i nie wachac podejrzanych przedmiotéw, nie sprzatac proszku, nie $ciera¢é
cieczy

aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np. kocem
pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopusci¢ do przeciagow

opusci¢ pomieszczenie, w ktéorym wykryto/stwierdzono obecnos¢ podejrzanej
substancji i nie wpuszczaé do niego innych os6b

powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole - dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje

zaalarmowac wszystkie osoby przebywajace na terenie szkoty i ewakuowac je w rejon
ewakuacji, przemieszczajac sie pod wiatr oraz poprzecznie do kierunku wiatru

- rejonéw ewakuacji powinno by¢ kilka, znajdujacych sie w réznych kierunkach od szkoty,
gdyz nie znamy kierunku wiatru, z jakiego bedzie wial w czasie przedmiotowego zagrozenia,
rejonem ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen

natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz
pozarna, pogotowie ratunkowe ktadac szczeg6lny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego zagrozenia

jesli mial miejsce kontakt z substancja, nalezy: umy¢ dokladnie rece wodg i mydiem,
zdja¢ ubranie, ktére miato kontakt z podejrzana substancja i wlozy¢ do plastikowego
worka
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9) po Kkontakcie z substancja nie wolno: je$é, pi¢, pali¢c do czasu uzyskania zgody
odpowiednich stuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania skazen
i zakazen

10) w obiekcie - budynku, do ktérego nastapila ewakuacja zamKkna¢ i uszczelni¢ okna,
drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje

11) sporzadzi¢ liste oso6b, ktére mialy kontakt z podejrzang substancja albo znalazly sie w
odleglosci ok. 5 m od niej. Liste przekazac policji.

12) w miare¢ mozliwosci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski pytowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej
parafinowy, $rodki pobudzajace krazenie, spirytus do zmywania skdry

13) przygotowa¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia srodkéw biologicznego lub chemicznych do wnetrza pomieszczen -
czesta zmiana tamponu lub nawilzanie go woda zabezpiecza przed nadmiernym
pochtanianiem substancji

14) powstrzyma¢ si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych
duzego wysitku

15) oczekiwac na pojawienie sie odpowiednich stuzb i postepowaé zgodnie z otrzymanymi

od nich wytycznymi.

SYTUACJA, GDY SZKOLA ZOSTAELA Slf./-’\iONA SUBSTANCJA CHEMICZNA/BIOLOGICZNA, A
ZAGROZENIE ZOSTALO WYKRYTE POZNO, NP. GDY POJAWILY SIE OBJAWY REAKC]JI NA
SUBSTANCJE LUB/I OGNISKA ZACHOROWAN:

Nalezy wtedy:

1) nie dotyka¢ i nie wacha¢ podejrzanych przedmiotéw, nie sprzatac proszku, nie $ciera¢
cieczy

2) powiadomi¢ osobe odpowiedzialng w szkole za zarzadzanie kryzysowe - dyrektora,
zastepce dyrektora, osobe upowazniong przez dyrekcje

3) przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sie
4) pozamykac¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopuscic¢ do przeciaggéw

5) opusci¢ pomieszczenie, w ktérym wykryto/stwierdzono obecno$¢ podejrzanej
substancji i nie wpuszcza¢ do niego innych os6b

6) oglosi¢ alarm 1 wszystkich uczniéw, nauczycieli oraz pracownikéw znajdujacych sie
bezposrednio poza budynkiem, a przebywajacych na terenie szkoly ewakuowaé¢ do
wnetrza szkoty

7) natychmiast po ogloszeniu alarmu powiadomié¢ odpowiednie stuzby - policje, straz
pozarna, pogotowie ratunkowe, ktadac szczegélny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego zagrozenia

19



8) w szkole zamknaé¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacje a budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami
odizolowa¢ od bezposredniego otoczenia przygotowujac sie do ewentualnej

kwarantanny

9) oczekiwaé na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzymanymi

od nich wytycznymi.

Ponizsza tabela prezentuje instrukcje postepowania w przypadku skazenia substancja
chemiczng lub biologiczna terenu szkoty oraz zagrozenia skazeniem ww. substancjami.

Osoby odpowiedzialne za
uruchomienie procedury

Dyrektor lub wicedyrektor szkoty

W przypadku ich nieobecnos$ci - osoba przez nich
upowazniona

Szkola otrzymuje informacje o
mozliwym skazeniu substancja
chemiczna/biologiczna (np.
telefon o zamiarze ataku) gdy nie
nastapito skazenie placowki

zaalarmowac wszystkich przebywajacych na terenie szkoty,
osoby przebywajace na zewnatrz ewakuowac do budynkuszkoty
przemieszczajac sie pod wiatr oraz poprzecznie do kierunku
wiatru

natychmiast po ogloszeniu alarmu powiadomié¢ odpowiednie
stuzby

w budynku - szkole, zamkna¢ i uszczelni¢ okna, drzwi, otwory
wentylacyjne, wylaczy¢ klimatyzacje

w miare mozliwosci gromadzi¢ podreczne $rodki ratownicze

przygotowac wilgotne tampony do ochrony drég oddechowych, na
wypadek przenikniecia $rodka biologicznego lub
chemicznych do wnetrza pomieszczen

powstrzymac sie od picia, spozywania positkéw, palenia oraz
prac wymagajgcych duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie
wolno opuszczaé uszczelnionych pomieszczen, przebywaé w poblizu
okien i innych otworéw wentylacyjnych

oczekiwac na pojawienie sie odpowiednich stuzb i postepowaé
zgodnie z otrzymanymi od nich wytycznymi.

Szkota zostala skazona
substancja
chemiczna/biologiczna,

a zagrozenie zostalo wykryte
natychmiast lub szybko po jego
pojawieniu sie

nie dotykac¢ i nie wacha¢ podejrzanych przedmiotéw, nie sprzata¢
| proszku, nie $ciera¢ cieczy

' aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ jg np. kocem

pozamykac okna oraz drzwi i wylgczy¢ klimatyzacje, nie dopuscic¢
do przeciggow

opusci¢c pomieszczenie, w ktorym wykryto/stwierdzono
obecnos¢ podejrzanej substancji i nie wpuszczaé do niego innych
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oséb

powiadomi¢ administratora

zaalarmowac wszystkie osoby przebywajace na terenie szkoty i
ewakuowac je w rejon ewakuacji, przemieszczajac sie pod wiatr
oraz poprzecznie do kierunku wiatru

natychmiast po ogtoszeniu ewakuacji powiadomié¢ odpowiednie
stuzby

jesli miat miejsce kontakt z substancja, nalezy: umy¢ doktadnie
rece wodg i mydtem, zdjaé¢ ubranie, ktére miato kontakt z
podejrzang substancja i wtozy¢ do plastikowego worka

po kontakcie z substancjg nie wolno: jes¢, pi¢, pali¢ do czasu
uzyskania zgody odpowiednich stuzb

w obiekcie - budynku, do ktérego nastgpita ewakuacja zamknac¢ i

klimatyzacje

sporzadzi¢ liste oséb, ktére mialy kontakt z podejrzana
substancja albo znalazly sie w odlegtosci ok. 5-m od niej. Liste
przekazaé policji.

uszczelni¢ okna, drzwi, otwory wentylacyjne, wylgczyé-

P

w miare mozliwo$ci gromadzi¢ podreczne $rodki ratownicze i
odtrutki

przygotowac¢ wilgotne tampony do ochrony drég oddechowych,
na wypadek przenikniecia $rodkéw biologicznego lub
chemicznych do wnetrza pomieszczen E

powstrzymac sie od picia, spozywania positkéw, palenia oraz
prac wymagajacych duzego wysitku

oczekiwac na pojawienie sie odpowiednich stuzb i postepowaé
zgodnie z otrzymanymi od nich wytycznymi. -

Szkola zostala skazona
i substancja
chemiczna/biologiczna
a zagrozenie zostalo wykryte
poézno, np. gdy pojawily sie
objawy reakcji na substancje
lub/i ogniska zachorowan

nie dotyka¢ i nie wacha¢ podejrzanych przedmiotéw, nie
sprzatac proszku, nie $cierac cieczy

powiadomi¢ kierownictwo szkoly

aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np.
kocem

pozamykac okna oraz drzwi i wytgczy¢ klimatyzacje, nie
dopusci¢ do przeciagow

opu$ci¢ pomieszczenie, w ktérym wyKkryto/stwierdzono
obecno$¢ podejrzanej substancji i nie wpuszcza¢ do niego innych
0sob

oglosi¢ alarm i wszystkich uczniéw, nauczycieli oraz
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Sposo6b prowadzenia ewakuacji

pracownikéw znajdujacych sie bezposrednio poza budynkiem, a
przebywajgcych na terenie szkoty ewakuowaé do wnetrza szkoty

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie
stuzby

w szkole zamknag¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje, a budynek szkoly wraz ze wszystkimi
obecnymi wewnatrz osobami odizolowa¢ od bezposredniego
otoczenia przygotowujac sie do ewentualnej kwarantanny

oczekiwac na pojawienie sie odpowiednich stuzb i postepowaé
zgodnie z otrzymanymi od nich wytycznymi

Ewakuacje mozna przeprowadzi¢ tylko na wyrazng komende sit
interweniujgcych i zgodnie z ich wskazéwkami

Sposéb reakcji na sygnat Sygnat dzwiekowy ewakuacja
dzwigckowy [ - —

| Sygnat dzwiekowy wejs¢ i pozosta¢ w budynku
Telefony alarmowe Policja 997

Straz pozarna 998

Pogotowie Ratunkowe 999

Telefon alarmowy 112

Sposo6b powiadamiania stuz

Sposoéb postepowania z uczniami
ze SPE

Zarzadzanie na wypadek sytuacji
kryzysowej

nazwe i adres szkoty

| Wybierz jeden z ww.

numerow. rodzaj stwierdzonego zagrozenia

Po zgloszeniu sie
dyzurnego operatora danej
stuzby podaj nastepujace

imie i nazwisko oraz petniona
funkcje

informacije: telefon kontaktowy

zrealizowane przedsiewziecia

potwierdz przyjecie zgloszenia
i zapisz dane przyjmujgcego
zgloszenie

Nauczyciele odpowiedzialni za opieke na osobami
niepelnosprawnymi dbajg o zachowanie sie przez dzieci zgodnie
z potrzebami danej sytuacji. W przypadku koniecznosci
ewakuacji zapewniajg pomoc zgodnie z wczes$niejszymi
ustaleniami.

| Czynnosciami realizowanymi w trakcie procedury kieruje
dyrektor placowki, wicedyrektor lub osoba przez niego
wyznaczona.

Obowiazki pracownikéw

Zapozna¢ sie z czynnosciami realizowanymi w trakcie
uruchamiania procedury
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Bra¢ udzial w treningach i szkoleniach z zakresu stosowania
procedury

I —

Znad sygnat uruchamiajacy procedure

Mie¢ zapisane numery telefonéw os6b odpowiedzialnych za
uruchomienie procedury i koordynacje ewakuacji osdb
niepelnosprawnych

Zna¢ swoje zadania na wypadek uruchomienia procedury

Zna¢ miejsce ewakuacji

Szkoli¢ uczniéw w zakresie postepowania na wypadek
uruchomienia procedury

Stosowa¢ sie do polecen osoby zarzadzajacej sytuacjg
kryzysowa.

2.Zagrozenia wewnetrzne

Do najwazniejszych zagrozeni wewnetrznych w szkole naleza: agresywne zachowania ucznia oraz
zjawisko tzw. fali, Korzystanie przez uczniéw z substancji psychoaktywnych, kradziez lub
wymuszenia pieniedzy lub przedmiotéw wartosciowych, pedofilia, pornografia, prostytucja, picie
alkoholu, wypadek lub czyn karalny dokonany przez ucznia.

Zagrozeniom w szkole zwykle towarzysza poprzedzajgce je lub im towarzyszace widoczne
symptomy zachowan uczniéw, na podstawie ktérych mozna je rozpozna¢. Ofiary negatywnych
dziatlan w szkole zwykle skarza sie na béle gtowy czy brzucha lub na brak apetytu. Czesto pojawia
sie posrdd nich nieche¢ do chodzenia do szkoty (wagary) lub catkowita absencja. W rodzinie
pojawia sie agresja wobec rodzenstwa i rodzic6w, widoczny niepokéj, rozdraznienie lub lekowe
reagowanie narozne sytuacje. Uczniowie izolujg sie i szukaja samotnosci. Odbija sie to negatywnie
na ich wynikach w nauce. Nauczyciele i rodzice powinni zauwazy¢ te zachowania i rozpoczaé
wyjasnianie ich przyczyn. Nalezy pamieta¢, ze uczniowie na ogét ukrywaja, iz stali sie ofiarami
czyn6éw zabronionych, wstydza sie, nie chca martwié nauczycieli/rodzicéw. Wreszcie przypisuja
sobie wine za to, co ich spotkato.

Niewtasciwe zachowania uczniéw a w konsekwencji zagrozenia dla bezpieczenstwa w szkole
z ich strony majg wiele przyczyn:

= uwarunkowania osobowo$ciowe sprawcy - jego klopoty w nauce, nieumiejetnosé
przystosowania si¢ do Srodowiska szkolnego, zazdro$¢ w odniesieniu do kolegéw z rodzin
lepiej sytuowanych, rywalizacja w nauce, zazdro$¢ o oceny,

= $rodowisko pozaszkolne - otoczenie ucznia, uwarunkowania spoteczno-rodzinne,
= wplyw rodziny, telewizji, Internetu, gier komputerowych,

= Srodowisko szkolne - konflikty miedzy rowie$nikami, dominacja starszych kolegéw, préba
zaistnienia w grupie - zdobycia kontroli nad réwiesnikami, che¢ imponowania,
wyro6znienia si¢ wsrod spotecznosci szkolnej,
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btedne funkcjonowanie szkoty - duza liczba uczniéw, hatas, anonimowo$¢ uczniéw, brak
wspélpracy z rodzicami, Policja, nieumiejetno$¢ zagospodarowania czasu wolnego
uczniéw, czy brak zaje¢ pozalekcyjnych,

btedy popelnianie przez nauczycieli w procesie ksztalcenia - niesprawiedliwe ocenianie,
niedostateczna kontrola ucznia, tworzenie sytuacji stresowych, wySmiewanie ucznia.

Zrédtem probleméw w szkole moze by¢ tez zestresowany i przemeczony nauczyciel, nie
potrafigcy poradzi¢ sobie z agresja dzieci, zyjacy w poczuciu niedoceniania jego pracy przez
rodzicéw ucznidw i kierownictwo szkoly, niepewny swojej przysztosci zawodowej i dotkniety
trudno$ciami materialnymi, reprezentujacy przedmiotowy stosunek do ucznia.

Sytuacje zagrozenia rodzg sie w codziennych sytuacjach w szkole, kreowanych przez uczniéw,
a to przejawia sie w:

systematycznym dokuczaniu, wySmiewaniu, o$mieszaniu, przezywaniu, robieniu sobie
zartdéw, biciu, popychaniu i kopaniu

prezentowaniu dominacji wobec innych, checi podporzadkowania ich, w uzywaniu grézb
i sity

spadku zainteresowania szkotla,

niechecia do podejmowania aktywnoSci na rzecz spotecznosci lokalhej,
niekontrolowanych - nieadekwatne do wieku i sytuacji - wybuchach gniewu,
impulsywnoS$ci

nastawieniu ,,na nie ” i agresji wobec dorostych

nieprawidlowym zachowaniu sie w stosunku do nauczyciela/wychowawcy - cheé
dominacji nad kims$ silniejszym, stojacym wyzej w hierarchii

braku poczucia winy i wstydu, a nawet zadowoleniu z wlasnych negatywnychzachowan
prezentacji postaw aspotecznych: kradziezy, wandalizmie, piciu alkoholu, testowaniu
narkotykow

przejawianiu zachowan agresywnych w stosunku do zwierzat

fascynacji sytuacjami ukazujgcymi sceny przemocy, inicjowaniu rozméw na tematy
zwigzane z uzywaniem niebezpiecznych narzedzi

ekspresji wyrazanej w pracach szkolnych, ukierunkowanej na zjawiska zwigzane z
przemocg, pracach plastycznych obrazujgcych sceny agresji

nadmiernym zainteresowaniem funkcjonowania grup przestepczych (prébach
nawigzania kontaktu)

rozmowach na tematy zwigzane z bronia, przynoszeniu na teren szkoty niebezpiecznych
narzedzi (m. in. broni, materialéw wybuchowych).

Przyczyna zagrozen moga by¢ takze zachowania nauczycieli takie, jak:

drwina i ztosliwo$¢ wobec uczniéw

presja psychiczna, oémieszanie, lekcewazenie

agresja sfowna - dokuczanie, wy$Smiewanie

naruszenie nietykalnosci cielesnej

grozby w stosunku do ucznia

niesprawiedliwe ocenianie, ograniczanie mozliwo$ci rozwoju zainteresowan lub umiejetnosci
ucznia

kumoterstwo posrdéd nauczycieli - tzw. solidarno$¢ zawodowa - nauczyciele bronig siebie
nawzajem i sa w stanie zrobi¢ naprawde wszystko, by zachowal dobre imie i nie
wprowadzac zbednego zametu do placéwki
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=  brak autorytetu wéréd miodziezy.

Rekomendacje dla dziatan w szkole

1 Nie nalezy bagatelizowa¢ zadnego sygnatu $wiadczacego o fakcie zaistnienia zagrozenia. Nalezy
" | przeciwdziala¢ temu zjawisku na mozliwie wczesnym etapie jego powstawania.
P Nalezy da¢ mozliwo$¢ uczniowi poinformowania nauczyciela lub pedagoga o zaistniatej sytuacji
| " | zwigzanej z czynnoscia niebezpieczng, budujgc atmosfere zaufania.
|
3. | Nalezy wycigga¢ konsekwencje w stosunku do 0s6b dopuszczajacych sie czynéw zabronionych.

W ramach dziatan profilaktycznych podczas lekeji wychowawczych, przy wspétpracy z ekspertami
4. | i specjalistami, nalezy informowa¢ uczni6w o skutkach i konsekwencjach zwiazanych z
zagrozeniami w szkole jak i poza nig.

|'
Nalezy tworzy¢ przyjazne Srodowisko pracy i nauki poprzez sprawiedliwe ocenianie, jasne, }
5. | czytelne, sprawiedliwe normy, przyjazny nadzor nad uczniami, sprawng organizacje zycia |

|
szkolnego.

Nalezy podejmowac dziatania integrujace zespoly klasowe, poznawanie sie uczniéw, sprzyjajace

6. . y )

budowie pozytywnych relacji w klasie.

Nalezy budowa¢ relacje na autorytecie nauczyciela: nauczyciel powinien jasno okresli¢ zasady
7 | pracy i wymagania wobec uczniéw, prowadzi¢ lekcje w sposéb zrozumialy, szanowaé ucznia i

udziela¢ mu wsparcia, sprawowa¢ kontrole w klasie i interweniowaé w razie zachowania
naruszajacego normy.

Nalezy diagnozowa¢ sytuacje w szkole w kontek$cie wystepowania zagrozen wewnetrznych w |
8. | placdwece, przeciwdziatania i usuwania oraz monitorowac postepy i efekty wprowadzonych dziatan.

|
Niezbedna jest edukacja profilaktyczna jako forma merytorycznego wsparcia w zakresie |

9. | rozwigzywania probleméw kierowana do nauczycieli, oséb wspétpracujacych z uczniami i

‘ rodzicow.

10. ! Nalezy organizowa¢ rozmowy, pogadanki i dyskusje z rodzicami.

Niektére z czynéw stanowiacych fizyczne zagrozenie wewnetrzne w szkole maja znamiona
czynéw zabronionych. Nalezy pamietaé, Ze na zasadach okre$lonych w Kodeksie Karnym
odpowiada osoba, ktéra popeila czyn zabroniony po ukonczeniu 17 lat. Okre$la to art. 10 par.1
Kodeksu Karnego. Takze niektére czyny osoby, ktéra ukoniczyta 15 lat rozpatrywane s3 jako
przestepstwa - okresla je szczegétowo art. 10 par.2 KK.

Nie oznacza to jednak, Ze odpowiedzialno$ci nie moga podlega¢ osoby mtodsze. Odpowiedzialno$¢
przed Sadem Rodzinnym i dla Nieletnich ponosza osoby, ktére w chwili popelnienia czynu
ukonczyly 13 lat, jednak taki czyn nie stanowi przestepstwa, a jedynie jest to czyn karalny,
a sprawca podlega stosowaniu 3$rodkéw wychowawczych przewidzianych w ustawie
0 postepowaniu w sprawach nieletnich.

Ponizej opisano procedury postepowania w przypadku wystapienia w szkole przypadkéw
najczgsciej wystepujacych fizycznych zagrozen wewnetrznych:
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2.1 Procedura postepowania na wypadek wystapienia agresywnych zachowan w szkole

lub tzw. fali

AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE

2.1
LUB PRZYPADKI TZW. FALI
Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystgpienia na
Cel terenie szkoty zachowan agresywnych tj. agresji fizycznej i agresji stownej ucznia
wobec ucznia lub nauczyciela.
Procedura postepowania jest uruchamiana przez osobe, ktéra zauwazyta
przedmiotowe zachowanie lub ktérej je zgloszono. O stopniu zaawansowania
Osoby procedury i podejmowanych w niej krokach decyduje: dyrektor placowki, a w
odpowiedzialne i | ,.;u55dku jego nieobecnosci wicedyrektor lub pedagog szkolny.
zarzadzanie
Czynnos$ciami realizowanymi w trakcie procedury kieruje dyrektor placéwki,
wicedyrektor lub osoba przez niego wyznaczona.
—
1. Agresja fizyczna
® Nalezy bezzwlocznie podja¢ dziatania majgce na celu powstrzymanie
i wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika szkoty,
ktory zaobserwowat atak agresji fizycznej lub zostat o nim poinformowany jest
przerwanie tego zachowania. Pracownik szkoly powinien w sposéb stanowczy
i zdecydowany przekaza¢ uczestnikom agresji, ze nie wyraza zgody na takie
zachowanie. Nalezy moéwi¢ dobitnie, glosno, stanowczo, uzywaé Kkrétkich
komunikatéw. W razie potrzeby nalezy zadba¢ o uniemozliwienie dalszego
kontaktu miedzy uczniami.
® Nalezy powiadomic pielegniarke szkolna, pedagoga/psychologa i dyrektora
szkoly oraz powiadomi¢ wychowawce/6w oraz rodzicow (opiekunow
prawnych) agresora i ofiary.
® W przypadku zagrozenia zycia (stan nieprzytomny) - pielegniarka,
pedagog/psycholog lub dyrektor szkoty wzywa natychmiast karetke pogotowia,
nawet bez uzyskania zgody rodzicéw (opiekundéw prawnych).
Sposdb ' '
postepowania ®  QOpieke nad uczniem podczas udzielania pomocy medycznej, ale bez mozliwosci

udzielenia zgody na operacje, sprawuje osoba wyznaczona przez dyrektora

szkoty. -

= Decyzje o dalszym leczeniu dziecka podejmuja rodzice (opiekunowie prawni)
poszkodowanego.

®  Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzajg
rozmowy z rodzicami (opiekunami prawnymi) obydwu stron oraz ze sprawca
i ofiarg. Z rozméw sporzadzaja notatke.

®  Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskaza¢, jak nalezy radzi¢ sobie w kontaktach z innymi,

" W przypadku agres;ji fizycznej poczucia bezpieczenstwa i wsparcia wymagajg
réwniez $wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami
przemocy, wyja$ni¢ im pojecie agresji, przypomnieé normy i zasady reagowania
na przemoc, ustali¢ dziatania w podobnych przypadkach.

W przypadku wszczynania kolejnych atakéw przez agresora, z widocznymi
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skutkami pobicia - szkota kieruje spravE na Policje, od postepowania ktérej zaleza '
dalsze losy sprawcy przemocy. Wobec agresora stosuje sie konsekwencje
przewidziane w statucie szkoty.

2. Agresja stowna

Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie
i wyeliminowanie tego zjawiska.

Nalezy powiadomi¢ wychowawce klasy.

Wychowaweca) przeprowadza rozmowe z uczniem majaca na celu wyjasnienie
okolicznosci zdarzenia. Rozmowe z ofiarg i agresorem nalezy przeprowadzi¢
osobno.

Wychowawca przeprowadza rozmowe ze sprawcg i ofiarg w celu ustalenia
okolicznosci zdarzenia, ustala wraz ze sprawca forme zado$éuczynienia.

O zaistnialym zdarzeniu nalezy poinformowac rodzicéw/opiekunéw prawnych
uczestnikéw zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazad, jak nalezy rodzi¢ sobie w kontaktach z innymi.

W przypadku agresiji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
rowniez $wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami
przemocy, wyja$nic¢ im pojecie agresji, przypomnieé normy i zasady reagowania
na przemoc, ustali¢ dziatania w podobnych przypadkach.

W powaznych przypadkach np. uzyskania informacji o popelnieniu
przestepstwa $ciganego z urzedu lub przestepstwa $ciganego na wniosek
poszkodowanego powiadamiana jest Policja.

Wobec ucznia przejawiajgcego zachowania agresywne stosuje sig
konsekwencje przewidziane w statucie szkoty.

Obowiazki
pracownikow
szkotly

Nalezy:

zapoznac sie z czynno$ciami realizowanymi w trakcie uruchamiania
procedury.

mie¢ zapisane numery telefonéw os6b odpowiedzialnych za uruchomienie
procedury

zna¢ swoje zadania na wypadek uruchomienia procedury.

szkoli¢ uczniéw w zakresie postepowania na wypadek uruchomienia
procedury.

stosowac¢ sie do polecen osoby zarzadzajacej sytuacja kryzysowa.
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2.2 Procedura postepowania na wypadek znalezienia w szkole substancji

psychoaktywnych

za zarzadzanie

2.2 ZNALEZIENIE W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH
Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego i emocjonalnego
Cel uczniéw przebywajacych w szkole w sytuacji zagrozen wewnetrznych zwigzanych
€ z rozprowadzaniem niebezpiecznych $rodkéw odurzajgcych oraz odurzeniem
alkoholem, narkotykami lub ,dopalaczami”.
Osoby Dyrektor szkoly, pedagog szkolny/psycholog szkolny.
odpowiedzialne

Podstawy
uruchomienia
procedury

Wystapienie zagrozenia: (1) rozpowszechnianiem $rodkéw odurzajacych
(narkotykow, dopalaczy) lub alkoholu, (2) zdrowia ucznia po uzyciu $rodka
odurzajacego lub spozycia alkoholu oraz (3) zdrowia ucznia w wyniku wypadku w
szkole lub poza nig.

Sposob dziatania

1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie
szkotly, nalezy:

= zachowac szczegélne $rodki ostroznoéci;

® zabezpieczy¢ substancje przed dostgpem do niej uczniéw oraz ew. jej
Zniszczeniem;

® powiadomi¢ dyrektora szkoty, ktéry powiadamia Policje;

® ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy przekazad

Policji zabezpieczong substancje oraz informacje ozaistniatej sytuacji;

® opracowac i prowadzi¢ projekty edukacyjne dot. w/w problematyki.

2. W przypadku podejrzenia ucznia o posiadanie srodkéw odurzajacych
nalezy:

® odizolowaé ucznia od pozostatych uczniow w klasie;
® powiadomi¢ pedagoga/psychologa szkolnego;
® powiadomic dyrektora szkoly, dyrektor powiadamia Policje;

® zazadac¢ od ucznia w obecno$ci innej osoby/pedagoga przekazania
posiadanej substancji;

® zazgdac od ucznia pokazania zawarto$ci-plecaka oraz zawartos$ci
kieszeni;

® powiadomi¢ rodzicoéw/prawnych opiekunéw ucznia;

® poinformowac rodzicéw o obowigzujacych procedurach w
szkole;

® przeprowadzi¢ z uczniem w obecnosci rodzicéw / opiekunéw prawnych
dziecka rozmowe o ztamaniu obowigzujacego prawa szkolnego. W dalszej
kolejnosci nalezy objg¢ ucznia dziataniami profilaktycznymi lub
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wychowawczymi. Wsparcia nalezy udzieli¢ réwniez
rodzicom/opiekunom prawnym ucznia;

podja¢ wraz z rodzicami dzialania profilaktyczne w zakresie posiadania i
rozprowadzania §rodkéw odurzajacych.

W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

powiadomi¢ wychowawce klasy ucznia;

odizolowac¢ ucznia od pozostatych uczniéw w klasie;
powiadomi¢ pedagoga/psychologa szkolnego;

przekazac ucznia pod opieke pielegniarki/pedagoga szkolnego;
powiadomi¢ dyrektora szkoty o zaistniatej sytuacji;
powiadomi¢ rodzicéw ucznia z pro$bg o przybycie do szkoty;

poinformowa¢ rodzicbw o obowigzujagcej w szkole procedurze
postepowania na wypadek znalezienia w szkole substancji
psychoaktywnych. W dalszej kolejnosci nalezy objg¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢réwniez
rodzicom/opiekunom prawnym ucznia;

przeprowadzi¢ rozmowe z rodzicami wskazujgc argumenty dla
zagrozenia zdrowia, wskaza¢ dziatania, instytucje mogace stuzy¢ pomoca w
zaistniatej sytuacji;

powiadomi¢ wla$ciwe instytucje zajmujace sie zdrowiem ucznia.

W przypadku rozpoznania stanu odurzenia ucznia narkotykami:

przekazac uzyskana informacje wychowawecy klasy;
poinformowac¢ pedagoga/psychologa;

w momencie rozpoznania odizolowac¢ ucznia od pozostatych ucznioww
klasie;

przekaza¢ ucznia pod opieke pielegniarki;
poinformowac dyrektora szkoly o zaistniatej sytuacji;
wezwac do szkoty rodzicéw/prawnych opiekunéw ucznia;

przekazac rodzicom informacje o obowiazujacejprocedurze
postepowania;

przeprowadzi¢ rozmowe z rodzicami oraz z uczniem;

zobowigzac rodzicow do pomocy dziecku w odstapieniu odurzaniasie,
wskaza¢ dzialania, instytucje mogace stuzy¢ pomoca w zaistnialej
sytuacji;

opracowac dziatania profilaktyczne lub wychowawcze pracy zdzieckiem;

powiadomi¢ wlasciwe instytucje zajmujgce sie zdrowiem ucznia.
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5. W przypadku rozpoznania stanu odurzenia ucznia ,dopalaczami”:
®  przekazac¢ uzyskana informacje wychowawcy klasy;

®* w momencie rozpoznania odizolowac ucznia od pozostatych uczniéww
klasie;

®  poinformowac pedagoga/psychologa szkolnego;

® przekazac ucznia pod opieke pielegniarki;

= poinformowa¢ dyrektora szkoty o zaistniatej sytuacji;

®  wezwa( karetke pogotowia ratunkowego;

®  wezwac do szkoly rodzicéw/prawnych opiekunéw ucznia;

® przekazac rodzicom informacje o obowiazujgcej procedurze
postepowania;

" przeprowadzi¢ rozmowe z rodzicami oraz z uczniem w ich obecnoéci lub
indywidualnie w celu wyciszenia emocji;

® udzieli¢ pomocy i zobowiazac rodzic6w do pomocy dziecku w
odstapieniu od odurzania sie;

= powiadomi¢ wlasciwe instytucje zajmujgce sie zdrowiem ucznia.

6. W przypadku odmowy wspélpracy przez rodzicéow:

® szkota pisemnie powiadamia o zaistniatej sytuacji Sgd Rodzinnylub
Policje;

® powiadomione instytucje wdrazaja obowigzujace procedury
postepowania;

= szkota wspétpracuje z instytucjami w zakresie pomocy i wsparciaucznia;

® szkota udziela informacji i przekazuje dotychczasowe sposoby
postepowania z uczniem.

bbowiqzki
pracownikow

7. Stosowanie sie do polecen osoby zarzadzajacej procedura.

Zapoznanie sie z czynnosciami realizowanymi w trakcie uruchamiania
procedury

Posiadanie - dostepnych w kazdej chwili - numeréw telefonéw oséb
odpowiedzialnych za uruchomienie procedury

Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia procedury

=
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2.3 Procedura postepowania na wypadek wystapienia kradziezy lub wymuszenia

KRADZIEZ LUB WYMUSZENIE PIENIEDZY/

za zarzadzanie

2-3
PRZEDMIOTOW WARTOSCIOWYCH
Celem procedury jest okre$lenie sposobu postepowania na wypadek stwierdzenia
Cel w  szkole przypadku kradziezy lub wymuszenia pieniedzy/przedmiotéw
warto$ciowych, dokonanego przez ucznia.
Za wuruchomienie i anulowanie procedury oraz kierowanie koniecznymi
Osoby dzialaniami odpowiadaja kolejno: dyrekt lacéwki, w przypadku jego
odpowiedzialne p )3 kolejno: dyrektor placowkl, przyp Je8

nieobecnosci wicedyrektor, a w przypadku jego nieobecnosci pedagog/psycholog
szkolny.

Sposoéb dziatania |

Obowiazki
pracownikow

1. Kradziez lub wymuszenie przedmiotu znacznej wartosci:

® dziatania majgce na celu powstrzymanie i niwelowanie tego zjawiska
winny zostac¢ podjete bezzwlocznie;

® osoba, ktéra wykryla kradziez, winna bezzwlocznie powiadomié
dyrektora szkoty;

® nalezy przekaza¢ sprawce czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty;

® nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotéw pochodzacych
z kradziezy lub wymuszenia i przekazanie ich Policji;

® nalezy zazada¢, aby uczen przekazat skradziong rzecz, pokazat zawarto$é
torby szkolnej oraz kieszeni we wlasnej odziezy oraz przekazal inne
przedmioty budzgcych podejrzenie co do ich zwigzku z poszukiwang
rzecza - w obecno$ci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoly (nalezy
pamietac, Ze pracownik szkoly nie ma prawa samodzielnie wykonaé
czynno$ci przeszukania odziezy ani teczki ucznia. Moze to zrobi¢ tylko
Policja);

®  we wspotpracy z pedagogiem szkolnym nalezy ustali¢ okoliczno$ci czynu
i ewentualnych swiadkéw zdarzenia;

® dyrektor szkoly winien wezwa¢ rodzicéw (opiekunéw prawnych)
sprawcy i przeprowadzi¢ rozmowy z uczniem w ich obecno$ci. Nalezy
sporzadzi¢ notatke z tej rozmowy podpisang przez rodzicoéw;

® nalezy powiadomi¢ Policje.

* Zapoznanie sig¢ z czynno$ciami realizowanymi w trakcie uruchamiania
procedury.

* Posiadanie - dostepnych w kazdej chwili - numeréw telefonéw oséb
odpowiedzialnych za uruchomienie procedury.

= Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia
procedury.

= Stosowanie sig do polecen osoby zarzadzajacej procedura.
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2.4 Procedura postepowania na wypadek wystapienia przypadkow pedofilii w

szkole

24 WYSTAPIENIE PRZYPADKU PEDOFILII W SZKOLE
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego ucznidw,
na wypadek zagrozenia wewnetrznego wynikajacego z mozliwosci pojawienia sie

Cel . . s . L .
os6b, ktore psychicznie i fizycznie beda molestowaly dzieci i naklaniaty do
czynnosci seksualnych.
Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne | W przypadku ich nieobecnoéci - osoba przez nich upowazniona.

za zarzadzanie

Spos6b dziatania

Nalezy bezzwlocznie podja¢ dzialania majace na celu powstrzymanie tego
zjawiska.

= W pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢
dyrektora oraz pedagoga/psychologa szkolnego.

= W przypadku potwierdzenia informacji o pojawianiu sie oséb obcych,
zaczepiajacych ucznidow, nalezy bezzwlocznie powiadomic¢ najblizsza
placéwke Policji.

= Nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje
o stwierdzonym zagrozeniu.

=  Wychowawcy klas oraz pedagogowie szkolni winni podja¢ dziatania
profilaktyczne w$réd ucznidéw w celu wskazania potencjalnego zagrozenia
oraz wskazania mozliwych form przekazania informacji o osobach, ktére
moga stwarzac zagrozenie.

= W przypadku stwierdzenia, ze uczen byt molestowany, bezzwtocznie powinni
zosta¢ powiadomieni rodzice /prawni opiekunowie ucznia oraz policja w celu
przeprowadzenia czynno$ci sprawdzajacych, Kktore umozliwig ustalenie
sprawcy molestowania.

=  Wychowawca lub pedagog/psycholog szkolny przeprowadza indywidualng
rozmowe z uczniem (w obecno$ci rodzicow ustala przyczyny i okolicznosci
zdarzenia).

=  Dyrektor winien wezwac¢ do szkoly rodzicéw/prawnych opiekunéw ucznia.

=  Wychowawca lub pedagog/psycholog szkolny winien przeprowadzié¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.

=  Dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali
dziatania z udzialem psychologa dzieciecego lub pedagoga w celu
zapewnienia opieki na uczennicg/uczniem.
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2.5 Procedura postepowania na wypadek wystapienia przypadkow

rozpowszechniania pornografii w szkole przez ucznia

PRZYPADEK ROZPOWSZECHNIANIA PORNOGRAFII W SZKOLE
PRZEZ UCZNIA

2.5

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw,
Cel na wypadek zagrozenia wewnetrznego zwigzanego
z rozpowszechnianiem materiatéw o charakterze pornograficznym.

Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne
za zarzadzanie

W przypadku ich nieobecno$ci - osoba przez nich upowazniona.

® W przypadku powziecia przez nauczyciela/rodzica lub inng osobe informacji o
rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwiocznie powiadomi¢ dyrektora szkoty oraz administratora sieci o
zaistnialym zdarzeniu.

® W przypadku, gdy uczen przekazuje informacje o osobach, ktére pokazywaty
materialy pornograficzne, konieczne jest zapewnienie anonimowo$ci w celu
uniknigcia ewentualnych konsekwencji, ktére mogg by¢ zwigzane z przemoca
skierowang wobec tego ucznia przez sprawcéw zdarzenia.

®  Dyrektor szkoty winien przekaza¢ informacje o stwierdzonym zagrozeniu

Sposob dziatania pracownikom szkoty.

®  Wychowawca klasy i pedagog szkolny winien podja¢ dziatania profilaktyczne
wsrdd uczniow w celu wskazania zagrozen, jakie niesie za sobg upublicznianie

materiatéw o charakterze pornograficznym oraz wskazania mozliwych
konsekwencji tego typu dziatan.

®  Dyrektor winien wezwa¢ do szkoly rodzicow/prawnych opiekunéw ucznia,
ktoéry rozpowszechniat materiaty pornograficzne.

=  Wychowawca lub pedagog/psycholog szkolny winien przeprowadzic¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.




2.6 Procedura postepowania w sytuacji wystapienia przypadkow

niepokojacych zachowan seksualnych uczniow w szkole

PRZYPADEK NIEPOKOJACYCH ZACHOWAN SEKSUALNYCH

2.6 .
| UCZNIOW W SZKOLE
|
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego
Cel uczniéw, na wypadek zagrozenia wewnetrznego zwigzanego z zachowaniami
uczniéw o charakterze seksualnym.
Osoby ,
k koty.
odpowiedzialne za Dyrektor lub wicedyrektor szkoty
zarzadzanie | W przypadku ich niesbecnosci - osoba przez nich upowazniona,

Sposéb dziatania

®  Nauczyciel lub inny pracownik szkoty pracownik powinien powiadomié¢
wychowawce klasy i/lub pedagoga/psychologa szkolnego o przypadkach
niepokojacych zachowan seksualnych uczniéw w szkole, a jezeli jest ich
Swiadkiem, Zada od ucznia zaprzestania czynnos$ci i podejmuje z nim
rozmowe wychowawcza.

® W oprzypadku, gdy uczehh przekazuje nauczycielowi informacje o
niepokojgcych zachowaniach seksualnych, konieczne jest zapewnienie
anonimowos$ci w celu uniknigcia ewentualnych konsekwencji, ktére moga
by¢ zwigzane z przemoca skierowana wobec tego ucznia przez uczniow,
ktoérzy brali czynny udzial w tego typu zachowaniach.

®  Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowe z
uczniem oraz informuje o zaistniatym zdarzeniu rodzicéw ucznia.

® Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla
zmiany jego zachowan, wychowawca, pedagog lub psycholog szkolny
przekazuje rodzicom informacje o zachowaniu ich dziecka, zobowigzujac ich
jednocze$nie do szczegélnego nadzoru nad nim.

®  Wychowawca moze wezwac rodzicow/opiekunéw prawnych ucznia do
szkoly i przeprowadzi¢ rozmowe z uczniem w ich obecnoéci oraz ustali¢ z
nimi dalsze wspdlne postepowanie z dzieckiem.

B W sytuacji kiedy rodzice odmawiajg wspélpracy lub nie reagujg na wezwanie
do pojawienia si¢ w szkole, gdy szkola wykorzysta dostepne jej metody
oddziatywan wychowawczych i nie przynosza one spodziewanych efektow,
a zachowanie ucznia wskazuje na znaczny stopien demoralizacji (np.
uprawianie nierzadu)}, dyrektor szkoly pisemnie powiadamia o zaistniatej
sytuacji Sad Rejonowy Wydziat Rodzinny i Nieletnich lub Policje
~ Wydziat ds. Nieletnich.

® Gdy zachowanie ucznia moze $wiadczy¢ o popelnieniu przez niego
przestepstwa (np. gwattu), pedagog/psycholog szkolny w porozumieniu z
dyrektorem szkoly po uprzednim powiadomieniu o =zajsciu
rodzicéw/opiekunéw ucznia, zawiadamia najblizsza jednostke Policji, ktéra
dalej postepuje zgodnie ze swoimi procedurami. Pedagog cate zdarzenie
dokumentuje, sporzadzajac mozliwie doktadna notatke.
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POPEENIENIE PRZEZ UCZNIA CZYNU KARALNEGO

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek popetnienia przez

Cel ucznia czynu karalnego oraz udzielenie pomocy uczniowi - sprawcy czynu
karalnego.
Osoby Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecno$ci -osoba
odpowiedzialne za | przez nich upowazniona.
zarzadzanie
Przypadek dotyczy czynéw zabronionych przez ustawe o postepowaniu w
Podstawy sprawach nieletnich rozumianych jako przestepstwo, przestepstwo skarbowe
uruchomienia albo wykroczenie:
dziatan

® posiadanie noza, maczety lub innego podobnie niebezpiecznego przedmiotu
w miejscu publicznym;

= zaklocenie spokoju lub porzadku publicznego;

®  umys$lne niszczenie, uszkadzanie, usuwanie znakéw;

® niszczenie, uszkadzanie, usuwanie znakéw ostrzegawczych;

® rzucanie przedmiotami w pojazd mechaniczny;

B samowolne ustawianie, niszczenie, uszkadzanie znakéw;

® prowadzenie pojazdu w stanie po uzyciu alkoholu;

=  kradziez lub przywlaszczenie;

®  paserstwo czyli nabycie mienia, wiedzac o tym, ze pochodzi ono z kradziezy;

® niszczenie lub uszkadzanie cudzej rzeczy;

®=  spekulacja biletami, tzw. Konik;

® utrudnianie lub uniemozliwianie korzystania z urzadzeh uzytku
publicznego.

Sposoéb dzialania

® Osoba bedaca $wiadkiem/dostrzegla zagrozenie zobowigzania jest do
powiadomienia dyrektora szkoty.

=  Dyrektor szkoly odpowiada za ustalenie okoliczno$ci czynu i ewentualnych
$wiadkow zdarzenia.

" W przypadku, gdy sprawca jest znany i przebywa na terenie szkoly,
wyznaczone przez niego osoby winny zatrzymac i przekaza¢ go dyrektorowi
szkoty lub pedagogowi szkolnemu pod opieke.

® Dyrektor szkoly winien powiadomi¢ rodzicéw ucznia o zaistnialym
przypadku.

= Dyrektor szkoly jest zobowigzany do niezwlocznego powiadomienia Policji
w przypadku, gdy sprawa jest powazna (np. rozb6j, uszkodzenie ciata, itp.)
lub w przypadku, gdy nieletni sprawca nie jest uczniem szKoly i jego
tozsamo$¢ jest nieznana. Do jego obowigzkow nalezy takze zabezpieczenie
ewentualnych dowodow lub przedmiotéw pochodzacych z przestepstwa i
przekazanie ich Policji.
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2.8 Procedura

padek ucznia bedacego ofiarg czynu karalnego

| .
2.8 ,' PRZYPADEK UCZNIA BEDACEGO OFIARA CZYNU KARALNEGO
|
Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zidentyfikowania w
Cel szkole ucznia bedacego ofiarg czynu karalnego ucznia oraz udzielenie pomocy
uczniowi - ofierze czynu karalnego.
i koty.
Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne za | W przypadku ich nieobecnosci - osoba przez nich upowazniona.
zarzadzanie
Podstawy Sytuacja, w ktdrej uczen stat si¢ ofiarg czynu karalnego zabronionego przez ustawe
uruchomienia 0 postepowaniu w sprawach nieletnich.
dziatan

Spos6b dziatania

Osoba bedaca $wiadkiem, ktora dostrzegta zagrozenie, winna udzieli¢ ofierze
czynu karalnego pierwszej pomocy (przedmedycznej), badz zapewnié jej
udzielenie poprzez wezwanie pielegniarki szkolnej lub pogotowia
ratunkowego, w przypadku kiedy ofiara doznata obrazen. Nastepnie $§wiadek
powinien powiadomic o sytuacji dyrektora szkoty.

Obowiazkiem dyrektora szkoly jest niezwloczne powiadomienie rodzicéw
ucznia - ofiary czynu karalnego.

Nastepnie dyrektor szkoty winien niezwtocznie wezwaé Policje, szczegdlnie w
przypadku, kiedy istnieje konieczno$¢ profesjonalnego zabezpieczenia sladéw
przestepstwa, ustalenia okoliczno$ci i ewentualnych §wiadkéw zdarzenia.

W dalszej kolejnosci ofiara czynu karalnego powinna otrzymac pomoc, wsparcie
psychologiczne.

2.9 Procedura postepowania w sytuacji zazywania przez ucznia na terenie szkoly substancji
niedozwolonych takich jak m.in. papierosy, snusy, ...

PRZYPADEK UCZNIA ZAZYWA]ACEGO NA TERENIE SZKOLY
SUBSTANCJE NIEDOZWOLONE
Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zagrozenia palenia
Cel papieroséw, zazywania snus6w i innych substancji niedozwolonych na terenie
szKkoty przez uczniow.
Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne za | W przypadku ich nieobecno$ci - osoba upowazniona przez nich.
zarzadzanie |
Podstawy Sytuacja, w ktérej nauczyciel/ inny pracownik szkoty zauwazyt ucznia zazywajgcego
uruchomienia niedozwolone substancje lub palgcego papierosa (e-papierosa).
dziatan
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® Nauczyciel lub pracownik szkoty, ktéry zauwazyt ucznia palacego papierosa
lub zazywajacego niedozwolone $rodki konfiskuje papierosy/srodki.

®  Zawiadamia wychowawce klasy.

®  Wychowawca zawiadamia rodzicéw.

®  Wobec ucznia palgcego na terenie szkoly stosuje sie kary zapisane w statucie
szkoty.

Sposoéb dziatania

Wychowawca zobowigzany jest do sporzadzenia notatki z zajécia i
przechowywania jej w teczce wychowawcy.

2.10 Procedura postepowania w przypadku ucieczki ucznia ze szkoly w czasie zajeé¢ lekcyjnych

pozalekcyjnych

2.10 PRZYPADEK UCIECZKI UCZNIA ZE SZKOLY W CZASIE ZAJEC
LEKCYJNYCH I POZALEKCYJNYCH

Zapewnienie bezpieczenstwa fizycznego uczniowi, ktory uciekt ze szkoly z czasie

Cel zaje( lekcyjnych i pozalekcyjnych.

D 1 i .

Osoby | yrektor lub wicedyrektor szkoty

odpowiedzialne za | W przypadku ich nieobecnosci - osoba upowazniona przez nich.
zarzadzanie |
| —
Podstawy | Sytuacja gdy nauczyciel stwierdza nieobecnoé¢ na zajeciach lub w trakcie ich
uruchomienia trwania, ucznia wczes$niej obecnego w szkole.

dziatan

® Nauczyciel, ktory stwierdzi fakt ucieczki ucznia odnotowuje nieobecno$é w
dzienniku lekcyjnym i powiadamia telefonicznie rodzicéw/opiekunéw
prawnych ucznia. O zaistnialym fakcie informuje wychowawce klasy.

®Jedli dalsze poszukiwania podjete przez szkote i rodzicéw nie przynosza
oczekiwanego rezultatu, dyrektor szkoty powiadamia Policje.

® Wychowawca przeprowadza rozmowe z uczniem i jego rodzicami/opiekunami
prawnymi i odnotowuje ten fakt w dokumentacji wychowawcy. Rozmowa ma
na celu ustalenie przyczyn ucieczki z lekcji oraz przekazanie informacji o
konsekwencjach takiego postepowania i formie ukarania ucznia.

"W przypadku utrudnionego kontaktu z rodzicami/opiekunami prawnymi
ucznia wychowawca wzywa ich do szkoty listem poleconym, ktérego
kserokopie zachowuje.

®Jezeli problem powtarza sie, wychowawca informuje pedagoga szkolnego,
ktéory  przeprowadza ponowna rozmowe z uczhiem i jego
rodzicami/opiekunami prawnymi.

® W przypadku braku poprawy zachowania lub braku zainteresowania ze strony
rodzicéw/opiekunéw prawnych pedagog w porozumieniu z dyrektorem
szkoty podejmuje inne, przewidziane prawem czynnoéci.

® Powtarzajace sie ucieczki pedagog zgtasza do sgdu rodzinnego.

Spos6b dzialania
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2.11 Procedura postepowania w razie nie odebrania dziecka ze Swietlicy szkolnej przez
rodzicow/opiekunéw prawnych i samowolne oddalenie sie dziecka ze swietlic

2.11 PRZYPADEK NIEODEBRANIA DZIECKA ZE SWIETLICY
Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek nieodebrania
Cel dziecka ze $wietlicy szkolnej prze rodzicéw/prawnych opiekunéw/
upowaznionych oséb
i k koty.
Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne za | W przypadku ich nieobecnos$ci - osoba upowazniona przez nich.
zarzadzanie
Podstaw;t . Sytuacja gdy nauczyciel stwierdza nieobecno$¢ na zajeciach $wietlicowych lub w
uruchomienia g . . s
dziatan trakcie ich trwania, ucznia wczesniej obecnego w szkole.

Sposéb dzialania

" Wychowaweca $wietlicy kontaktuje sie z rodzicami/opiekunami prawnymi

dziecka, wskazanymi w Karcie zapisu dziecka do $wietlicy szkolnej.

Ustala jak najszybszy czas odbioru dziecka.

Gdy taka sytuacja powtarza sie, rodzic zostaje pouczony, iz w przypadku
dalszego nieterminowego odbierania dziecka, mozZe ono zosta¢ przekazane
pod opieke odpowiednim organom porzadku publicznego- Policji.

® W sytuacji gdy wychowawca nie moze nawigzac kontaktu z rodzicami, badz
opiekunami dziecka, nauczyciel informuje dyrektora szkoty o zaistniatej
sytuacji.

"  Wychowawca jest zobowigzany do wezwania Policji w celu ustalenia
miejsca pobytu rodzicow/opiekunéw prawnych ucznia izapewnienie
dalszej opieki. Do czasu ustalenia miejsca pobytu, dziecko pozostaje pod
opieka wychowawcy i funkcjonariusza Policji. Po ustaleniu miejsca pobytu
rodzicow/opiekunéw prawnych, Policja w obecnosci wychowawcy
przekazuje ucznia rodzicowi /opiekunowi prawnemu.

® W przypadku braku mozliwo$ci niezwlocznego ustalenia miejsca pobytu
rodzicow/opiekundw prawnych, dziecko przekazane zostaje Policji w celu
zapewnienia opieki przez wiasciwy osrodek opiekunczo-wychowawczy.

® 7 przebiegu zaistnialej sytuacji wychowawca sporzadza protokot zdarzenia
podpisany przez $wiadkéw, ktéry zostaje przekazany do wiadomosci
dyrektora szkoty.

= Nie dopuszcza sie ustnego oraz telefonicznego informowania
nauczycieli $wietlicy ozmianach dotyczacych sposobu odbioru
dziecka ze $wietlicy lub jego samodzielnego wyjscia.

2.12 Procedura postepowania w padku epizodu 0 ucznia
2.12 PRZYPADEK EPIZODU PSYCHOTYCZNEGO UCZNIA
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw na
Cel wypadek epizodu psychotycznego.
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Dyrektor lub wicedyrektor szkoty.

Osoby
odpowiedzialne za | W przypadku ich nieobecnosci - osoba upowazniona przez nich.
zarzadzanie
Podstawy | Sytuacja, w ktdrej dochodzi do epizodu psychotycznego ucznia, a nauczyciel jest
uruchomienia zobowigzany do zapewnienia bezpieczenstwa pozostalym uczniom w klasie
dziatan

Sposdb dzialania

* Nauczyciel/pracownik szkoly, bedacy $wiadkiem epizodu psychotycznego
ucznia podejmuje proby wyhamowania zachowania agresywnego
zobowigzany jest do natychmiastowego odizolowania ucznia od klasy.

® Zapewnia bezpieczenstwo i ewentualng konieczng pomoc medyczng
wszystkim uczestnikom zaj$cia.

* Jesli to mozliwe zostaje przeprowadzona rozmowa majaca na celu ustalenie
przyczyn i okoliczno$ci zdarzenia.

* Jesli proby zainterweniowania w danej agresywnej sytuacji nie przynosza
efektéw, nauczyciel/ pracownik szkoly informuje sekretariat szkoty (dzwoni
lub wysyta przewodniczacego klasy lub dyzurnego ucznia), zawiadamia
pedagoga/psychologa/dyrektora o zaistniatej sytuacji.

* Uczen zostaje zabrany z miejsca zdarzenia przez nauczyciela, pedagoga,
psychologa i zaprowadzony do gabinetu pedagoga szkolnego lub dyrektora
szkoty (w sytuacji koniecznej nauczyciel ma mozliwo$¢ przytrzymania ucznia).
Sporzadza tez notatke dotyczacg zaistniatej sytuaciji.

* O zaistniatej sytuacji nauczyciel informuje wychowawce klasy, ktéry wraz z
psychologiem/pedagogiem szkolnym przeprowadza rozmowe dyscyplinujgca
z uczniem, u$wiadamiajgc mu nieodpowiednie zachowanie, a nastepnie
zawiera z nim umowe dotyczaca poprawy zachowania oraz dalszych
konsekwencji w przypadku braku poprawy.

= Zaistniatej sytuacji zostajg telefonicznie powiadomieni rodzice.

®* W sytuacji bardzo agresywnego zachowania ucznia (napa$é¢ fizyczna,
niemozno$¢ uspokojenia), zawiadamia sie nie tylko rodzicéw ucznia, ale takze
Policje lub Pogotowie Ratunkowe.

= Przeprowadzenie powaznej rozmowy z rodzicami ucznia przez
wychowawce/psychologa/pedagoga w celu dobrania odpowiednich form
pomocy dla dziecka.

*  Wychowawca, we wspoélpracy z pedagogiem, pomaga rodzicom w doborze
metod wychowawczych. Dobrze, by rodzic/opiekun prawny podpisal zgode na
przytrzymywanie dziecka w sytuacjach, kiedy jego zachowanie zagraza
bezpieczenstwu i/lub zdrowiu jego i innych uczniéw (brak takiej zgody jest
podstawag do wezwania Policji/Pogotowia Ratunkowego w przypadku
pojawienia sie zachowan agresywnych).

* W przypadku wystapienia powtarzajacych sie atakoéw agresji ze strony ucznia,
wychowawca, pedagog, psycholog podejmuja wspéiprace z Poradnig
Psychologiczno-Pedagogiczna i Policja oraz w porozumieniu z dyrektorem
szkoty kieruja wniosek do OPS-u o0 wglad w sytuacje rodzinng ucznia, a jesli to
nie wystarczy do Sadu Rejonowego (Wydzial Rodzinny i Nieletnich) o
zastosowanie $Srodka wychowawczego zapobiegajacego demoralizacji ucznia.

®  We wszystkich dziataniach wychowawczych stosowane sa kary i nagrody
zgodnie ze Statutem szkoty.
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2.13 Procedura postepowania w przypadku nieobecnosci pielegniarki szkolnej, gdy uczen

przejawia problem

zdrowotne

2.13 PRZYPADEK NIEOBECNOSCI PIELEGNIARKI SZKOLNE]
Zapewnienie szybkiej, bezpiecznej reakcji na problemy zdrowotne ucznia w

Cel sytuacji braku pielegniarki szkolnej.

Osoby Dyrektor lub wicedyrektor szkoly.

odpowiedzialne za | W przypadku ich nieobecnosci - osoba upowazniona przez nich.
zarzadzanie
| _ _
Podstawy Nauczyciele szkoty ponosza odpowiedzialnos¢ za bezpieczenstwo ucznia. Brak
uruchomienia reakcji moze skutkowa¢ odpowiedzialnoscia dyscyplinarna.
dziatan

Sposob dziatania

e Nauczyciel/pracownik szkoty, ktéremu uczen zglosit dolegliwosci
zaprowadza ucznia do sekretariatu,

e Sekretariat powiadamia osoby wyznaczone do udzielania pierwszej
pomocy przedmedycznej oraz dyrektora szkoty lub wicedyrektora.

e Pracownik szkoly udzielajacy pomocy w razie potrzeby niezwtocznie
powiadamia rodzicéw/prawnych opiekundéw o zaistniatej sytuacji. Rodzic
ma obowigzek odebrania dziecka ze szkoly. Uczen nie moze sam wraca¢ do
domu.

e W przypadku braku kontaktu z rodzicem/prawnym opiekunem, gdy nie ma
zagrozenia zycia i zdrowia uczen pozostaje w szkole pod opieka (klasa,
biblioteka, $wietlica).

e W sytuacji zagrozenia zdrowia nauczyciel, pracownik szkoty bedacy
Swiadkiem zagrozenia zycia niezwlocznie wzywa pogotowie ratunkowe i
powiadamia rodzicéw/prawnych opiekunéw, dyrektora szkoty lub
wicedyrektora.

® W tym czasie wicedyrektor szkoly zapewnia dorazne zastepstwo dla klasy,

w ktorej w obecnej chwili udzielat pierwszej pomocy.

2.14 PRZYPADEK UCZNIA ODDALAJACEGO SIE OD GRUPY W CZASIE
WYCIECZKI SZKOLNE]/WY]SCIA KLASOWEGO/ ZAWOD()W/
KONKURSOW _

Cel Zapewnienie bezpieczenstwa uczniow przebywajacych na wycieczce , bedacych
uczestnikami wycieczki szkolnej, zawodow sportowych, konkurséw i wyjsé klasowych.
Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne za | W przypadku ich nieobecnosci - osoba upowazniona przez nich.
zarzadzanie
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Podstawy
uruchomienia
dziatan

Nauczyciele szkoty ponosza odpowiedzialno$¢ za bezpieczenstwo ucznia. Brak
reakcji moze skutkowa¢ odpowiedzialno$cig dyscyplinarna.

Sposéb dziatania

* Opiekun grupy/kierownik wycieczki ustala okolicznoéci oddalenia i
podejmuje natychmiastowe poszukiwania zaginionego ucznia:

a) poza miejscem zamieszkania poszukiwanie podejmuje kierownik
wycieczki, a grupa z opiekunami pozostaje w ustalonym miejscu,

b) w miejscu zamieszkania opiekun grupy telefonicznie informuje
dyrekcje szkoly, ktora deleguje osobe do doprowadzenia grupy do
szkoty, a opiekun podejmuje poszukiwania.

* Po odnalezieniu ucznia opiekun grupy/kierownik wycieczki:
a) wyjasnia przyczyny, ktére doprowadzilty do takiej sytuacji,

a) uswiadamia odnalezionej osobie konsekwencje jej zachowania,

b) jesli oddalenie bylo nie$wiadome, przypomina regulamin wycieczki
udziela uczniowi upomnienia,

c) jesli oddalenie byto $wiadome - przypomina regulamin wycieczki i
informuje ucznia o sposobie ukarania,

d) informuje rodzicéw/opiekunéw prawnych.

* Jesli poszukiwania ucznia sa bezskuteczne opiekun/kierownik grupy
informuje policje, dyrektora szkoty i rodzicéw /opiekunéw prawnych.

= Jesli oddalenie od grupy bedzie sie powtarzato, uczestnictwo ucznia w
nastepnej wycieczce zostaje zawieszone.
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Rozdziat 11
PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA

W SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO

1. Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego w szKkole.

Systematycznie prowadzone dzialania profilaktyczne w znacznej mierze ograniczajg zakres
zagrozen ucznidw wystepujacych w cyberprzestrzeni, nie sa jednak w stanie ich catkowicie
wyeliminowaé. W przypadkach wystapienia incydentu naruszenia bezpieczenstwa,
zwlaszcza wobec naruszenia prawa, dzialania szkoly cechowaé¢ powinna otwarto$¢ w
dzialaniu, szybka identyfikacja problemu - okreslenie szkodliwych lub niezgodnych z
prawem zachowan - i jego rozwigzywanie adekwatnie do poziomu zagrozZenia, jakie
wywolalo w szkole. Podobnie asertywnie, bez zwloki, merytorycznie - z wykorzystaniem wiedzy
ekspertéw i dobrych praktyk z innych placéwek - szkota powinna zareagowac¢ w przypadku
wystapienia problemdédw wynikajacych z deficytu lub braku wiedzy ucznia, np. na temat prawa
autorskiego.

Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w §wiecie cyfrowym mogg
mie¢ roéznorodny charakter. W niniejszym opracowaniu nie podejmowano préby ich
systematycznego opisu, natomiast dokonano analizy stuzacej okresleniu procedur reagowania na
wystepujace zagrozenia lub deficyty kompetencji, eksperci korzystali przede wszystkim z
warto$ciowych publikacji: Standard bezpieczeristwa online placéwek oswiatowych3.

Warto przy tym podkresli¢, iz nie istnieje ,ztota recepta”, ktérg zastosowac mozna we wszystkich
przypadkach wystapienia zagrozen spowodowanych przez uczniéw. Dyrektorzy i nauczyciele
muszg uwzglednia¢ kontekst indywidualnych przypadkéw, a takze ich szkolne i $rodowiskowe tto
i reagowa¢ adekwatnie do poziomu odpowiedzialno$ci i winy ucznia.

Obligatoryjne dzialania interwencyjne, bedace nastepstwem wystapienia zagrozenia, zawsze
podzieli¢ mozna na 3 grupy:

1) dzialania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznoéci zdarzenia,
zabezpieczenie dowoddw oraz monitoring pointerwencyjny

2) dzialania wobec uczestnikéw zdarzenia (ofiara - sprawca - §wiadek, rodzice)
3) dzialania wobec instytucji/organizacji/stuzb pomocowych i wspélpracujgcych - Policji,
wymiaru sprawiedliwo$ci, stuzb spotecznych.

Na kazda procedure reakcji na wystgpienie danego typu zagrozenia cyberbezpieczenstwa
w szkole musza skladaé sie dzialania tego typu - podjete przez dyrekcje szkoly oraz
nauczycieli, pedagogdéw/psychologéw szkolnych. Ich szczegétowy opis znajduje sie w
opracowaniu: Standard bezpieczeristwa online placéwek oswiatowych opracowanym przez Zesp6t
ekspertow Naukowej i Akademickiej Sieci Komputerowej (NASK) oraz Wyiszej SzKoly
Pedagogicznej im. Janusza Korczaka w Warszawie. Publikacja opracowana zostata w ramach

3 Publikacja Standard bezpieczeristwa online placéwek oswiatowych opracowana zostala przez zesp6l ekspertéw
Naukowej i Akademickiej Sieci Komputerowej (NASK) oraz Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka w
Warszawie, w ramach projektu Dzigtania na rzecz  bezpiecznego  korzystania z  Internetu.
www.akademia.nask.pl/pliki/3-standard-bezpieczenstwa-online-placowek-oswiatowych.pdf oraz Szkolne standardy
bezpieczeristwa cyfrowego dzieci | miodziezy, wydanej przez Fundacje Dajemy Dzieciom Sile w roku 2014
http://dzieckowsieci.fdn.pl/sites/default/files/file/dziecko-w-sieci/szkolne-standardy-bezpieczenstwa-online.pdf




realizowanego przez Fundacje Odkrywcédw Innowacji4 projektu Dziatania na rzecz bezpiecznego
korzystania z Internetu, http://bezpiecznyinternet.edu.pl/produkty/standard/

Dziatania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty gtosowej telefonu, komentarzy
w serwisie spolecznosciowym, zapiséw w blogu i plikéw filméw wideo. O ile to mozliwe, nalezy
takze zarchiwizowac tre$¢ rozméw w komunikatorach oraz linki (konkretne adresy URL) oraz

danych o potencjalnym sprawcy. Kazde zdarzenie wymaga udokumentowania w stosownym
protokole.

Przez dzialania na rzecz uczestnikéw zdarzenia rozumie sie aktywnosci podejmowane wobec
ofiar (oséb poszkodowanych), sprawcéow i Swiadkéw zdarzenia. W szkole osobami
poszkodowanymi beda w przewazajacym odsetku przypadkéw dzieci (nieletni). Dlatego jako
kolejna grupe posrednich uczestnikéw zdarzenia wyrézniamy ich rodzicow.

Standardowg procedure reakcji w przypadku wystapienia zagrozenia bezpieczenstwa cyfrowego
prezentuje rysunek 1:

Rozmowa Powiadomienie
uczestnika rodzicéw/

Dziatania
wychowawcze i
wyciagniecie

Powiadomienie Udzielenie
Policji/ sadu uczestnikom
rodzinnego w zdarzenia

zdarzenia z opiekunéw
kierownictwem poszkodowanego

konsekwencji
szkoty dziecka

przypadku wsparcia
wobec sprawcy

naruszenia prawa psychologicznego

Rys. Standard procedury reakcji na zagroZenie bezpieczeristwa cyfrowego
Zrédto: Agnieszka Wrorska, Zuzanna Polak, Standard bezpieczefistwa online placowek o$wiatowych, str.25 NASK, 2015

Dzialania szkoly adresowane do instytucji i organizacji zewnetrznych sg niezbedne w
przypadku naruszenia przepisdw prawa przez uczniéw lub osoby spoza szkoly5. Posréd nich
nalezy wyrézni¢ szczegblnie wspétprace z: (1) Policja i sgdami rodzinnymi, (2) stuzbami
spotecznymi i placéwkami specjalistycznymi oraz (3} dostawcami ustug internetowych oraz
operatorami telekomunikacyjnymis.

Sprawcéw wszystkich rodzajéw zagrozen bezpieczenstwa cyfrowego w szkole nalezy objaé
€O najmniej ponizszymidziataniami:

Sprawca musi otrzymac od przedstawicieli szkoly komunikat o braku akceptacji dla dziatan ,jakich
dokonat. W trakcie takiej rozmowy uczen powinien pozna¢ mozliwe skutki swojego postepowania,
a takze konsekwencje, jakie moga zosta¢é wobec niego wyciagniete. W trakcie rozmowy
sprawca powinien zosta¢ wezwany do zaprzestania podejmowania podobnych dziatan w
przysztosci, w tym  usuniecia skutkéw swoich dziatan (np. publikacji w portalu
spotecznoSciowym). Sprawca powinien réwniez zostaé objety odpowiednig pomocg
psychologiczng - pedagogiczng w celu zrozumienia konsekwencji jego zachowania oraz zmianie

postawy i dalszego postgpowania. Jesli sprawco w jest wiecej, to z kazdym znich nalezy rozmawia¢
osobno.

* hitp-//www.odkryweyinnowacii.pl/ .

5Szczegotowy wykaz aktéw prawnych zwigzanych z bezpieczenstwem cyfrowym szkoly, dziataniami podejmowanymi
w szkole oraz wobec 0s6b nieletnich znajduje sie w publikacji Standard bezpieczeristwa online placéwek oswiatowych.,
Warszawa, 2015 - na stronach 92 - 98

6 SzczegGtowy opis dzialafi wobec tych podmiotdéw zostal opisany na stronach 26-30 w publikacji Standard
bezpieczeristwa online placéwek oswiatowych., Warszawa, 2015
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2) Nalezy zadba¢ o to, zeby osoba reprezentujaca szkote (psycholog, pedagog, wychowawca)
ograniczata sie do podjecia interwencji, a nie wymierzata kare. Decyzje o tym, jaka kare
wymierzy¢ sprawcy, powinna podejmowa¢ rada pedagogiczna (po poznaniu wszystkich
okoliczno$ci zdarzenia), a przekazywac dyrektor szkoly. Wazne jest zatem oddzielenie osoby
pedagoga, nawiagzujacego relacje z uczniem, od organu wymierzajacego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dzialan i zapewnienie
poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje majg na celu takze
pokazanie spotecznosci szkolnej, Ze dzialania sprawcy nie beda tolerowane i ze szkola jestw
stanie skutecznie zareagowa¢ w tego rodzaju sytuacji. Podejmujac decyzje o sankcjach, nalezy
wzia¢ poduwage:

= rozmiar i range szkody - np. czy w przypadku cyberprzemocy material zostal
upubliczniony w sposéb pozwalajacy na dotarcie do niego wielu osobom (okresla torozmiar
upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci itp.

* czas trwania przesladowania - czy bylo to dtugotrwate dziatanie, czy pojedynczy incydent

» Swiadomos¢ popelnianego czynu - czy dzialanie bylo zaplanowane, a sprawca byt s
wiadomy, ze postapil nagannie np. czy wie, ze wyrzadza krzywde koledze, jak wiele wysitku
wiozyt w ukrycie swojej toZzsamos¢ ci itp.

* motywacje sprawcy - nalezy sprawdzi¢ , czy dzialanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywno$¢ wobec sprawcy powinna takze obejmowaé rozmowe z jego rodzicami 1b opiekunami
prawnymi - powinni oni zosta¢ poinformowani o zdarzeniu, zapoznani zmateriatami oraz decyzja
na temat dalszego postgpowania ze sprawca (np. na temat sankcji). Warto, aby rodzice
wspébtpracowali- ze szkola w zakresie rozwigzywania sytuacji kryzysowej, aby stali sie jej
sojusznikami a nie przeciwnikami. Rodzice sprawcy powinni réwniez zosta¢ poinformowani, ze
rodzice ofiary majg prawo zglosi¢ sprawe na Policje.

Jesli sprawca pochodzi spoza szkoly, nalezy zapewni¢ bezpieczenstwo ofierze i poinformowac jg
(jej rodzicow) o przystugujacych jej prawach (np. zgtoszenie popelnienie przestepstwa na
Policje). Jesli sprawca jest z innej szkoly, nalezy rozwazy¢ nawiazanie wspoétpracy miedzy
placéwkami i wspolne rozwiazanie kryzysowej sytuacji.

2. Procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego.

Wyrézniono 9 podstawowych zagrozen bezpieczenistwa cyfrowego w $rodowisku szkolnym,
ktoérym przypisano opracowane wedtug jednego standardu opisu procedury reagowania.

2.1 Dostep do tresci szkodliwych, niepozadanych, nielegalnych

- procedura reagowania
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DOSTEP DO TRESCI SZKODLIWYCH,

2.1 :
NIEPOZADANYCH I NIELEGALNYCH
Podstawy prawne
uruchomienia Kodeks Karny, Statut szkoty.
procedury

Rodzaj zagrozenia

Zagrozenie latwym dostepem do tresci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tre$ci obrazujgce
przemoc i promujgce dziatania szkodliwe dla zdrowia i zycia dzieci,
popularyzujace ideologie faszystowska i dzialalno$¢ niezgodng z prawem,

alarmowe krajowe

bjetego dur X

objetego procecury nawolywanie do samookaleczeri i samobdjstw, korzystania z narkotykéw;
niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych i
terrorystycznych)

Telefony/kontakty Zglaszanie nielegalnych tresci:

dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystapieniu zagrozenia bedzie
zalezna od tego, czy: (1) tresci te mozna bezposrednio powigzac¢ z uczniami danej

danej szkoty, lecz wymagajg kontaktu szkoty z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki
z treSciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty
ekranu), znalezione w Internecie lub w komputerze dziecka. Zabezpieczenie
dowoddéw jest zadaniem rodzicow lub opiekunéw prawnych dziecka, w
czynnosciach tych moze wspomagaé ich przedstawiciel szkoty posiadajacy
odpowiednie kompetencje techniczne. W przypadku sytuacji (1) rozwigzanie lezy
po stronie szkoly, za$ (2) nalezy rozwazy(¢ zgloszenie incydentu na Policje oraz
zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

szkoly, czy tez (2) tredci nielegalne lub szkodliwe nie majg zwigzku z uczniami |

ldentyfikacja
sprawcy(-ow)

| Dzialania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoty

W identyfikacji sprawcéw kluczowe znaczenie odgrywac bedg zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych treéci matoletnim
wystepuja na ogol: tworca tresci (np. pornografii) oraz osoby, ktéra udostepnity je
dziecku. Czesto osobami tymi sg réwie$nicy - uczniowie tej samej szkoly czy klasy,
dzieci sgsiadéw. Konieczne jest poinformowanie wszystkich rodzicéw lub
opiekundéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

W przypadku udostepniania (szerowania, dzielenia sie) tre$ci opisanych wcze$niej
jako szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia
przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat jego postepowania i
w jej trakcie uzmystowié mu szkodliwo$¢ prowadzonych przez niego dziatania.
Dziatania szkoly powinny koncentrowaé¢ sie jednak na aktywno$ciach
wychowawczych. W przypadku upowszechniania przez sprawcow tresci
nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawiadomienie o zdarzeniu
na Policje.

Aktywnosci wobec
ofiar zdarzenia

Dzieci - ofiary i §wiadkoéw zdarzenia - nalezy od pierwszego etapu interwencji -
otoczy¢ opieka psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna sie
odbywa¢ w warunkach jego komfortu psychicznego, z poszanowaniem poufnosci i
podmiotowos$ci ucznia ze wzgledu na fakt, iz kontakt z tre$ciami nielegalnymi

moze mie¢ bardzo szkodliwy wptyw na jego psychike. W jej trakcie nalezy ustali¢
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Aktywnosci wobec
Swiadkow
Wspélpraca z
Policja
1 sadami
rodzinnymi

okoliczno$ci uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicéw lub opiekunéw prawnych o zdarzeniu
i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka. Dziatania
szkoty w takich przypadkach powinna cechowa¢ poufno$¢ i empatia w kontaktach
z wszystkimi uczestnikami zdarzenia oraz udzielajacymi wsparcia.

W przypadku kontaktu dziecka z treSciami szkodliwymi nalezy dokladnie zbadaé
sposob, w jaki nastagpit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego
typu tresci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznakg
niepokojacych incydentéw ze $wiata rzeczywistego. Np. kontakty z osobami
handlujacymi narkotykami czy proces rekrutacji do sekty lub innej niebezpiecznej |

grupy.

W przypadku, gdy informacja na temat zdarzenia dotrze do S$rodowiska
réwiesniczego ofiary - w klasie, czy szkole, wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

W przypadku naruszenia prawa np. rozpowszechniania materiatow
pornograficznych z udzialem nieletniego lub préb uwiedzenia matoletniego w
wieku do 15 lat przez osobe dorostg nalezy — w porozumieniu z rodzicami dziecka
- niezwlocznie powiadomi¢ Policje

Wspélpraca ze

[ shuzbami i

[ placowkami
specjalistycznymi

Kontakt z tre$ciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe
skorzystania przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o
takim kontakcie i skierowaniu na terapie musi zosta¢ podjeta w porozumieniu z
rodzicami/opiekunami prawnymi dziecka.

2.2 Cyberprzemoc - procedurareagowania

2.2

CYBERPRZEMOC

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia

komunikacyjnych, gtéwnie Internetu oraz telefonéw komérkowych.
Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z
uzyciem sieci, publikowanie lub rozsylanie os mieszajgcych,
kompromitujacych informacji, zdjeé , filméw z uzyciem sieci oraz

objetego procedura
podszywanie si¢ w sieci pod kogo$ wbrew jego woli. Do dziatai okres
lanych mianem cyberprzemocy wykorzystywane sa gléwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy
- spoteczno$ciowe, grupy dyskusyjne, serwisy SMS iMMS?
Telefon Zaufania dla Dzieci i Mlodziezy y - 116 111
Telefony alarmowe |

krajowe i lokalne

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci -

800 100 100, dyzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Cyberprzemoc - przemoc z uZzyciem technologii infbrmacyjnych i

7Jacek Pyzalski "Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy" Krakéw 2012,
Wojtasik Lukasz, ,Cyberprzemoc - charakterystyka zjawiska”, w: Fundacja Dajemy Dzieciom Site, ,Jak reagowac

na cyberprzemoc? Poradnik dla szkél” http://fdn.pl/sites/default/files/file /pdf/jak-reagowac-na-

cyberprzemoc.pdf
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Przyjecie zgloszenia
i ustalenie
okoliczno$ci
zdarzenia

‘ Opis okolicznosci,
‘ analiza,

zabezpieczenie
’ dowodow

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, s§wiadka (np.innego
ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np. rodzice, rodzehstwo,
przyjaciele). W kazdym przypadku nalezy y ze spokojem wyshicha¢ osoby zglaszajacej
i okazac jej wsparcie. Podziekowa¢ za zaufanie i zgtoszenie tej sprawy.

= Jedli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania przede .
wszystkim nalezy okaza¢ wsparcie, z zachowaniem jej podmiotowosci i
poszanowaniem jej uczuc¢ . Potwierdzi¢ , ze ujawnienie przemocy jest dobra
decyzjg. Takg rozmowe nalezy przeprowadzi¢é w miejscu bezpiecznym,
zapewniajgcym ofierze intymno$é . Nie nalezy podejmowaé krokdw, ktée
moglyby prowadzi¢ do powtdrnej witalizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywolywa¢ ucznia z lekcji do dyrekcji).

=  Jesli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji, takze
z zachowaniem podmiotowo$ci | poszanowaniem uczu¢ osobyzglaszajacej (np.
strach przed byciem kapusiem, obawa o wlasne bezpieczenistwo).

W kazdej sytuacji w trakcie ustalania okolicznoéci trzeba ustali¢ charakterzdarzenia
(rozmiar i range szkody, jednorazowo$¢ /powtarzalnoéé ). Realizujgc procedure
nalezy unika¢ dziatan, kto re moglyby wtérnie stygmatyzowa¢ ofiare lub sprawce,
np.: wywotywanie uczniéw z lekcji, konfrontowanie ofiary i sprawcy,
niewspdtmierna kara, wytykanie palcami, etc. Trzeba dokona¢ oceny, ayzdarzenie
wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem i
(wtedy trzeba podja¢ dzialania profilaktyczne majace na celu niedopuszczenie do

eskalacji tego typu zachowan w strone cyberprzemocy). {

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np.
zrobi¢ kopie materialéw, zanotowa¢ date i czas otrzymania materialéw, dane
nadawcy, adresy stron www, historie polaczen, (etc.). W trakcie zbierania
materiatéw nalezy zadba¢ o bezpieczenstwo oso b zaangazowanych w problem.

Identyfikacja
sprawcy(-6w)

Aktywnosci wobec

Identyfikacja sprawcy(o w) czesto jest mozliwa dzieki zebranym materiatom -
wynikom rozméw z osoba zglaszajacg, z ofiarg, analizie zebranych materiatéw
Ofiara czgsto domysla sie, kto stosuje wobec niego cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, nalezy skontaktowal sie z Policja. Bezwzglednie nalezy zglosié
rozpowszechnianie nagich zdje¢ oséb ponizej 18 roku zycia (art. 202 par. 3 KK)

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny
powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa taka ma
stuzy¢ ustaleniu okoliczno$ci zdarzenia, jego wspdlnej analizie (w tym mp
przyjrzeniu si¢ przyczynom), a takze prébie rozwigzania sytuacji konfliktowej (w
tym sposob6w zado$¢ uczynienia ofiarom cyberprzemocy).

sprawcéw zdarzenia ) i ) .
ze szkoly/ CyberPrzemoc powinna podlega¢ sankcjom okreSlonym w wewnetrz.nych
spoza szkoly przepisach szkoty (m. in. w statucie, kontrakcie, regulaminie}. Szkota moze tu
stosowat konsekwencje przewidziane dla sytuacji ,tradycyjnej” przemocy. Warto
jednak rozszerzy¢ repertuar dostepnych $rodkéw, np. o czasowy zakaz korzystania
ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia do szkoly
| akcesoriéw elektronicznych (PSP, mp3)itp.

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona czué

bezpieczna i zaopiekowana przez dorostych. Na poczucie bezpieczenstwa dziecka

Aktywnosci wobec wplywa fakt, Ze wie ono, iz szkota podejmuje kroki w celu rozwiazania problemu.
ofiar zdarzenia Podczas rozmowy z uczniem - ofiarg cyberprzemocy - nalezy zapewnié go, ze nie
jest winny zaistniatej sytuacji oraz z e nikt nie ma prawa zachowywaé siew ten
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Aktywnosci wobec
swiadkow

sposob wobec niego, a takze podkreéli¢, ze dobrze zrobil ujawniajac sytuacje
Nalezy okaza¢ zrozumienie dla jego uczu¢ , w tym trudnoSci z ujawnieniem
okolicznos$ci wydarzenia, strachu, wstydu. Trzeba podkres$lié, Ze szkola nie
toleruje przemocy i ze zostang podjete odpowiednie procedury interwencyjne.
Nalezy poinformowac ucznia o krokach, jakie moze podja¢ szkota i sposobach, w
jaki moze zapewni¢ mu bezpieczenstwo. |
Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu dowoddw (to moze by¢
dla niej zadanie trudne zaréwno ze wzgledéw technicznych, jak i emocjonalnych),
zerwaniu kontaktu ze sprawcy, zadbaniu o podstawowe zasady bezpieczenstwa
on-line (np. nieudostepnianie swoich danych kontaktowych, ksztaltowanie
swojego wizerunku etc).

Pomoc ofierze nie moze konczy¢ sie w momencie zakonczenia procedury. Warto
monitorowac sytuacje, ,czuwac ” nad jej bezpieczenstwem, np. zwraca¢ uwage
CZy nie sa podejmowane wobec niej dalsze dziatania przemocowe, obserwowac
, jak sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.

W dzialania wobec ofiary nalezy takze wlaczy¢ rodzicéw/opiekundéw ofiary-
trzeba na biezaco ich informowaé o sytuacji, pamietajac przy tym
opodmiotowym traktowaniu dziecka - méwiac mu o tym i starajac sie uzyskaé ]
jego akceptacje dla udziatu rodzicéw. Jesli dziecko nie wyraz a zgody, nalezy
omowi¢ mim jego obawy, a jesli to nie pomaga powota¢ sie na obowigzujgce nas
zasady i przekazaé informacje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to

wskazane, mozna zaproponowa¢ pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekaza¢ informacje o
mozliwosci zgtoszenia sprawy Policji.

;Naleiy zadba¢ o bezpieczenstwo $wiadkow zdarzenia, zwlaszcza, jesli bylion i
osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy
okaza¢ zrozumienie i empatie dla ich uczu¢ - obawy przed przypieciem fatki
,donosiciela”, strachu przed staniem sie kolejng ofiarg sprawcy itp.

Wspétpraca z
Policja i sadami
rodzinnymi

Wspélpraca z
dostawcami Internetu
i operatorami

telekomunikacyjnymi

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z konieczno$cia
zaangazowania Policji i sadu rodzinnego - procedura powinna umozliwia¢
rozwiagzanie sytuacji problemowej na poziomie pracy wychowawczej szkoly.
Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gly
wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozadanych rezultatéw (np. nie ma
zmian postawy ucznia).

Kontaktu z Policja wymagaja wszelkie sytuacje, w ktérych zostato naruszone
prawo (np. groz by karalne, s wiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udziatem matoletnich). Za zgtoszenie powinien
odpowiada¢ dyrektor szkoty.

Kontakt z dostawca ustugi moze by¢ wskazany w celu usuniecia z sieci
kompromitujgcych lub krzywdzacych materiatéw. Do podjecia takiego dzialania
stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o
s$wiadczeniu ustug droga elektroniczna.
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2.3 Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoly -

procedura reagowania

2.3

NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO

BADZ NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH
OSOBOWYCH LUB WIZERUNKU DZIECKA I PRACOWNIKA SZKOLY

Podstawy prawne
uruchomienia
procedury

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia
objetego procedura

Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoty. Nalezy zwrdcié uwage, iz
podszywanie sie pod inna osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w §wietle
polskiego prawa przestepstwem. Najczestszymi formami wytudzenia lub
kradziezy danych jest przejecie profilu na portalu spotecznosciowym w celu
dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢
intymnych badZ montowanych), szantazu (w celu uzyskania korzyséci finansowych
w zamian za niepublikowanie zdje¢ bad?Z tresci naruszajacych dobry wizerunek

ofiary), dokonania zakupéw i innych transakcji finansowych (np. w sklepach
internetowych na koszt ofiary) lub uzyskania korzysci (np. ustugi premium SMS).
Czegsto naruszenia prywatno$ci faczy sie z cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice
winni skontaktowac¢ sie z dyrektorem szkoty, wychowawca.
W przypadku, gdy do naruszenia prywatno$ci poprzez kradziez, wyludzenie

0s6b trzecich, rodzice winni skontaktowac sie bezposrednio z Policja i powiadomié
0 tym szkole¢ (zgodnie z Kodeksem Karnym $ciganie nastepuje tu na wniosek

ze sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobiste;j.
|

Opis okolicznos$ci,
analiza,
zabezpieczenie
dowodow

f W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub

niezgodnego z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu,
| konwersacja w komunikatorze lub sms). Réwnolegle nalezy dokonaé zmian tych
danych identyfikujacych, ktére zaleza od ofiary, tj. hasel i loginéw lub kodéw
dostgpu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatno$ci - w dziataniu tym ucznia i/lub jego
rodzica/opiekuna prawnego.

wizerunku ofiary, badZ w innych celach niezgodnych z prawem nalezy dazy¢ do
wyjasnienia tych dzialan i usunigcia ich skutkéw, takze tych widocznych w
Internecie. Likwidacja stron internetowych czy profii w portalach

spotecznos$ciowych, ktéra wymagac¢ bedzie interwencji w zebrane dowody musi
odbywac sie za zgoda Policji (o ile zostata powiadomiona).

danych osobowych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych |

pokrzywdzonego). Istotne dla $cigania sprawcy bedzie uzyskanie dowoddw, |

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobregol
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Identyfikacja
sprawcy(-6w)

Aktywno$ci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na
spetnianie przestanki, iz sprawca zmierzal do wyrzadzenia ofierze szkody
majatkowej lub osobistej nalezy je zabezpieczy¢ i przekaza¢ Policji. W przypadku,
gdy trudno to ustali¢, identyfikacji dokona¢ winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatat z powyzszych pobudek,
szkola powinna dazy¢ do rozwigzania problemu w ramach dziatain wychowawczo
- edukacyjnych uzgodnionych rodzicami.

Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego - w porozumieniu z
rodzicami - podja¢ dziatania wychowawcze, zmierzajace do u$wiadomienia
nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonat. Jednym z
elementéow takich dziatan powinny by¢ przeprosiny =zlozone osobie
poszkodowanej.

Celem takich dzialan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez
ucznia na temat wagi poszanowania prywatnos$ci w codziennym zyciu, ale trwata
zmiana jego postawy na akceptujaca szacunek dla wizerunku i prywatnosci.
Dzialania takie szkota winna podja¢ niezaleznie od powiadomienia Policji/ sadu
rodzinnego.

Dyrekcja szkoty winna podjac¢ decyzje w sprawie powiadomienia o incydencie
Policji, bioragc pod uwage wiek sprawcy, jego dotychczasowe zachowanie, postawe
po odkryciu incydentu oraz opinie wychowawcy i pedagoga. Przed podjeciem
decyzji o zgtoszeniu incydentu na Policje nalezy rozwazy¢, czy istniejg dowody, iz
uczen - sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobiste;j.
W takim przypadku dobrym rozwigzaniem jest uzyskanie interpretacji prawnej
adwokata lub radcy prawnego.

Aktywnosci wobec
ofiar zdarzenia

Ofiary incydentow nalezy otoczy¢ - w porozumieniu z rodzicami/opiekunami
prawnymi - opieka pedagogiczno-psychologiczna i powiadomi¢ o dziataniach
podjetych w celu usuniecia skutkéw dziatania sprawcy (np. usuniecie z Internetu
intymnych zdje¢ ofiary, zablokowanie dostgpu do konta w portalu
spoteczno$ciowym). Jesli kradziez tozsamo$ci, badz naruszenie dobrego
wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnos¢
dziatan, tak aby informacje narazajgce ofiare na naruszenie wizerunku nie byty
rozpowszechniane.

Aktywnosci wobec
swiadkow

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu ucznidow szkoly, nalezy podja¢ wobec nich dzialania
wychowawcze, zwracajace uwage na negatywna ocene naruszania wizerunku
ucznia - kolezanki lub kolegi oraz ryzyko penalizacji.

Wspoélpracaz
Policja i sadami
rodzinnymi

Gdy naruszenie prywatnosci, czy wyludzenie lub kradziez tozsamosci skutkuja
wyrzadzeniem ofierze szkody majgtkowej lub osobistej, rodzice dzieci winni o nim
_ powiadomié Policje.

Wspélpraca ze
shuzbami
placowkami
specjalistycznymi

W przypadku konieczno$ci podejmowania dalszych dziatan pomocowych wobec
ofiary, mozna skierowa¢ ucznia, za zgoda i we wspotpracy z rodzicami, do placowki
specjalistycznej, np. terapeutyczne;j.
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2.4 Zagrozenia dla zdrowia dzieci w zwiazku z nadmiernym korzystaniem z Internetu

- procedura reagowania

2.4

ZAGROZENIA DLA ZDROWIA DZIECI
W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo o§wiatowe

Rodzaj zagrozenia
objetego procedura
(opis)

Infoholizm (siecioholizm) - nadmierne, obejmujgce niekiedy niemal catg dobe
korzystanie z zasob6w Internetu i gier komputerowych (najczesciej sieciowych) i
portali spotecznodciowych przez dzieci. Jego negatywne efekty polegaja na
pogarszaniu sig¢ stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,
choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynno$ci, oraz
ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie

okolicznosci
zdarzenia

Infoholizm stwierdza najczesciej rodzic lub opiekun prawny dziecka. W przypadku
koniecznosci podejmowania dalszych dziatan pomocowych mozna skierowaé
ucznia, za zgodq i we wspbtpracy z rodzicami, do placéwki specjalistycznej, np.
terapeutycznej. Kluczowe s3 tutaj pozostate objawy wskazane wyzej.

Nauczyciele w szkole takze powinni zainteresowaé sie przypadkami dzieci
nieangazujgcych sie w zycie klasy, a po§wiecajacymi wolne chwile na kontakt online
lub przychodzacymi do szkoly po nieprzespanej nocy. Rzadziej zgloszen mozna sie
spodziewa¢ od réwie$nikow dziecka nadmiernie korzystajacego z sieci.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkéw
zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobéw Internetu
wywolato u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,
rezygnacja z dawnych zainteresowaf, zatamanie sie relacji z rodzing czy
rowie$nikami). Celem tych ustalen jest wybor odpowiedniej §ciezki rozwigzywania
problemu - z udziatem specjalistéw (lekarzy, terapeutéw) lub bez

- wylacznie w szkole. W poczatkowej fazie popadania w uzaleznienie do Internetu
nalezy koncentrowa¢ sie na wsparciu udzielonym w rodzinie i w szkole
(psycholog/pedagog szkolny, wychowawca).

Aktywnosci wobec
ofiar zdarzenia

Osoba, ktérej problem dotyczy, powinna zostaé¢ otoczona zindywidualizowang
opieka przez pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie
rozmowa (rozmowy) ze specjalista, ktéra pozwoli zdiagnozowa¢ poziom
zagrozenia, okresli¢ przyczyny popadniecia w natég (np. sytuacja domowa, brak
sukceséw edukacyjnych w szkole, izolacja w $rodowisku réwiesniczym) i ukazaé
specyfike przypadku. Kazde dziecko, u ktérego podejrzewa si¢ natég korzystania z
Internetu powinno zosta¢ profesjonalnie zdiagnozowane przez psychologa
szkolnego. Czasem warto w tym zakresie skorzysta¢ z pomocy Poradni
Psychologiczno-Pedagogiczne;j.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuacji i
specyfice uwarunkowan osobistych musza zosta¢ powiadomieni wszyscy uczgcy go
i oceniajgcy nauczyciele,

O ile nie wiedza o problemie swojego dziecka, niezbedne jest powiadomienie
rodzicow lub opiekunéw prawnych dziecka i oméwienie z nimi wspolnych
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rozwigzah. Tylko synergiczne wspéldziatanie rodzicow i szkoly moze
zagwarantowaé powodzenie podejmowanych dziatan wspierajacych dziecko.

Aktywnos$ci wobec
swiadkow

Jesli $wiadkami problemu sa réwie$nicy dziecka, nalezy im w rozmowie zwrdci¢
uwage na negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz
zaapelowaé o codzienne wsparcie dla dziecka dotknigtego problemem, a takze o
informowanie wychowawcy w przypadku wystapienia kolejnych przypadkéw u
innych dzieci.

Wspoélpraca ze
shuzbami i
placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od
korzystania z zasobow Internetu dziecko powinno zosta¢ skierowane przez szkotg,
w bliskiej wspdtpracy z rodzicami, do placéwki specjalistycznej oferujacej program
terapeutyczny z zakresu przeciwdziatania uzaleznieniom. W czgéci przypadkow
moze sie okaza¢ konieczna diagnoza i terapia lekarska.

2.5 Nawiazywanie niebezpiecznych kontaktéw w Internecie - uwodzenie, zagrozenie

pedofilia - procedura reagowania

NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE

2.5 .
- UWODZENIE, ZAGROZENIE PEDOFILIA
Podstawy prawne
uruchomienia Kodeks Karny, art. 200, 200a par 1i 2, art. 286 par.1
procedury

Rodzaj zagrozenia

Zagrozenie obejmuje kontakty os6b dorostych z matoletnimi w celu zainicjowania
znajomoéci prowadzacych do wytudzenia poufnych informacji, nawigzania

objetego procedura | kontaktow seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego
(opis) zdrowia i zycia lub wyludzenia wtasnosci (np. danych, pieniedzy, cennych
przedmiotéw rodzinnych).
Telefon Zaufania dla Dzieci i Mtodziezy - 116 111
Telefony alarmowe | Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczefistwa Dzieci -
Kkrajowe 800100100

Zglaszanie nielegalnych tredci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznos$ci
zdarzenia

Osobami najczeéciej zglaszajacymi omawiany problem sg rodzice/opiekunowie
prawni dziecka lub osoby zajmujace sig ,poszukiwaniem pedofili”. W pierwszym
przypadku informacja trafia najpierw do szkét, w drugim - na Policj¢. Zdarza sig, ze
informacja uzyskiwana jest ze Srodowiska rowie$nik6w ofiary.

Kluczowe znaczenie w dziatlaniach szkoty ma czas reakcji - szybkos¢
przeciwdzialania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajacego si¢ w zachowania w Swiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wyludzenie pieniedzy czy przedmiotéw duzej wartosci. W przypadkach
niebezpiecznych kontaktéw inicjowanych w Internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czynnosci
seksualnych.
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T L. Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej dowody
Opis oko fcznosa, dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na
ana.llza, . portalach spotecznos$ciowych; zrzuty ekranowe, zdjecia, wiadomoéci e-mail).

zabezpieczenie o ] ] i ) o L
dowodow Jednoczesnie - bezzwlocznie - nalezy dokonaé zawiadomienia na Policji o
wystapieniu zdarzenia.
Ze wzgledu na bezpieczenstwo nie nalezy podejmowaé samodzielnych dziatan w
Yy pode] y
. celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom
Identyfikacja p y & = p

sprawcy(-0w)

$cigania, m.in. zabezpieczy(¢ i przekaza¢ zebrane dowody. Identyfikacja sprawcy
wykracza poza kompetencje i mozliwosci szkoly w wiekszoéci przypadkéw
uwodzenia przez Internet.

Aktywnos$ci wobec
sprawcow
ze szkoly/
spoza szkoly

Nie nalezy podejmowa¢ aktywno$ci zmierzajacych bezposrednio do kontaktu ze
sprawcg. Zadaniem szkoly jest zebranie dowodow i opieka nad ofiarg i ew.
$wiadkami.

Aktywnoséci wobec
ofiar zdarzenia

Aktywnosci wobec
swiadkow

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu - np. w celu
werbunku do sekty lub grupy promujacej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewnié ofierze
opieke psychologiczng i poczucie bezpieczefistwa. Podobne wsparcie winno by¢
udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajacych Zyciu
zachowan uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez Kontakty w
Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracjg w Internecie
nalezy powiadomi¢ rodzicow.

Pierwsza czynno$cia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspoipracy szkoly z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu
psychicznego przez wychowawce/ pedagoga/psychologa/osobe ze szkoty, do
ktorej dziecko ma szczegOlne zaufanie, nalezy uzyskaé wszelkie mozliwe
informacje o sprawcy i przekazac je Policji. Nalezy upewni¢ sie, ze kontakt ofiary
ze sprawcyg zostal przerwany, a dziecko odzyskalo poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w
ktorej tkwi¢ moze zrédto poszukiwania kontaktow w Internecie. Dziecku nalezy
udzieli¢ profesjonalnej opieki terapeutycznej i/lub lekarskiej.

Wszelkie dzialania szkoly wobec dziecka winny by¢
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

uzgadniane z

Jezeli zglaszajacym zagrozenie byt rowiesénik ofiary, nalezy réwniez objac go
opieka psychologiczna, pozytywnie wzmacniajac jego reakcje na zdarzenie.

Wspoélpraca z
Policjq i sadami
rodzinnymi

W przypadkach naruszenia prawa - szczegdlnie w przypadku uwiedzenia dziecka
do lat 15 - obowigzkiem szkoly jest powiadomienie Policji lub sadu rodzinnego.

Wspélpraca ze
shuzbami
spolecznymi i
placowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie - w
porozumieniu z rodzicami/opiekunami prawnymi - skierowanie ofiary na terapie
do placéwki specjalistycznej opieki psychologicznej.
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2.6 Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako Zrédlo dochodu

0s0b nieletnich - procedura reagowania

2.6

SEKSTING, PROWOKACYJNE ZACHOWANIA I AKTYWNOSC

SEKSUALNA JAKO ZRODLEO DOCHODU 0SOB
NIELETNICH

Podstawy prawne
uruchomienia
procedury

Rodzaj -
zagrozenia
objetego
procedurg

Kodeks Karny (art. 191ai 202)

Seksting to przesytanie droga elektroniczng w formie wiadomo$ci MMS lub
publikowanie np. w portalach (spoteczno$ciowych) prywatnych treéci, gtéwnie
| zdje¢, o kontekscie seksualnym, erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Zgltoszen przypadkéw sekstingu dokonuja gtéwnie rodzice lub opiekunowie
prawni dziecka - ofiary. Czasami informacja dociera do szkoty bezposrednio od

z grona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i

sprawy, a takze potencjalna penalizacja sprawcy, wymagajg zachowania daleko

posunietej dyskrecji i profesjonalnej reakcji. Czasami zgloszenia dokonujg ofiary |

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkuja konieczno$cia

Rodzaj 1. Wymiana materiatéw o charakterze seksualnym nastepuje tylko w
zwigzku miedzy dwojgiem roéwiesnikéw. Materialy nie ulegly

Rodzaj 2. Materialy o charakterze seksualnym zostaty rozestane wiekszej liczbie
0s0b, jednak nie dochodzi do cyberprzemocy na tym tle. Mlodziez traktuje materiat

Rodzaj 3. Materialy zostaly rozestane wiekszej liczbie 0s6b w celu upokorzenia
osoby na nich zaprezentowanej - lub zostaja rozpowszechnione omyltkowo, jednak

sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
dowodéw - przesylanych zdje¢, czy zrzutéw ekranéw portali, w ktoérych
opublikowano zdjecie(-a). Jako, Ze seksting jest karalny, skrupulatno$é i
wiarygodnos$¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzegac
zasad dyskrecji, szczegdlnie w Srodowisku rowiesniczym ofiary.

Przyjecie
jej samej lub
zgloszenia
iustalenie inni
pracownicy szkoty samiidentyfikujg takie zdarzenia w sieci. Delikatny
charakter
okolicznosci
zdarzenia |
lub osoby je znajace.
i realizacji zmodyfikowanych procedur reagowania:
Opis ramach
okolicznoéci, rozprzestrzenieniu dalej.
analiza,
zabezpieczenie
dowodéow jako forme wyrazenia siebie.
sg zastosowane jako narzedzie cyberprzemocy.
Identyfikacja

P LT .

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji
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Aktywnosci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

| matoletnich, w zaleznosci od charakteru sytuacji.

szkoly, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie
od

zakresu negatywnych zachowan i dziatan wszyscy sprawcy powinni
otrzymac

wsparcie pedagogiczne i psychologiczne. Konieczne sa takze rozmowy ze
sprawcami w obecno$ci ich rodzicéw zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno- l

pedagogicznej nie sa konieczne, jednak istotne jest pouczenie sprawcow
zdarzenia, Ze dalsze rozpowszechnianie materiatéw moze by¢ nielegalne i bedzie
miato ostrzejsze konsekwencje, w tym prawne.

Rodzaj 2. Niektére z tego typu materiatéw moga zosta¢ uznane za
pornograficzne, w takim wypadku na dyrektorze placéwki cigzy obowigzek
zgtoszenia incydentu na Policje. Rozpowszechnianie materiatéw
pornograficznych z udziatem nieletnich jest

przestepstwem Sciganym z urzedu (par. 2020 Kodeksu Karnego), dlatego tez
dyrektor placéwki jest zobowiazany do zgtoszenia incydentu na Policje i/lub do
sadu rodzinnego. Wszelkie dziatania wobec sprawcéw incydentu powinny by¢
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3. Niektore z tego typu materiatéw mogg zostaé uznane za
pornograficzne - konieczne zgloszenie takiego przypadku na Policje. W sytuacji
zaistnienia znamion cyberprzemocy, nalezy dodatkowo zastosowaé procedure:
Cyberprzemoc. Decyzja o ewentualnym poinformowaniu opiekunéw powinna
by¢ podejmowana przez pedagoga/psychologa, bioragcego pod uwage dobro

Aktywnosci
wobec  ofiar
zdarzenia

Pierwsza reakcja szkoty i rodzicoéw, obok dokumentacji dowodéw, winno by¢
otoczenie wszechstronng, dyskretng opieka psychologiczno - pedagogiczna ofiary
oraz zaproponowanie odpowiednich dziatari wychowawczych, w przypadku
upublicznienia przypadku sekstingu w $rodowisku rowie$niczym. Rozmowa na
temat identyfikacji potencjalnego sprawcy powinna by¢ realizowana w
warunkach komfortu psychicznego dla dziecka - ofiary sekstingu, z szacunkiem
dla jego indywidualnosci i przezytego stresu.

Aktywnosci
wobec swiadkéow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku réwieéniczym
- np. poprzez przestanie MMS do uczniéw tej samej szkoty lub klasy lub publikacje
w  portalu spoteczno$ciowym, nalezy podjaé dziatania wychowawcze,
uswiadamiajace negatywne aspekty moralne sekstingu oraz narazanie sie na
dotkliwe kary.

Wspdlpraca z W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii

Policja i sagdami dziecigcej (co jest wykroczeniem $ciganym z urzedu) kierownictwo szkoly jest
rodzinnymi zobowigzane do powiadomienia o tym zdarzeniu Policji lub sadu rodzinnego.
Wspélpraca ze Kontakt ofiar z placowkami specjalistycznymi moze okazaé sie konieczny w

stuzbami indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjgé

spolecznymi i psycholog/pedagog szkolny wspélnie z rodzicami/opiekunami prawnymi ofiary.
placéwkami

specjalistycznymi
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2.7 BezKkrytyczna wiara w tre$ci zamieszczone w Internecie, nieumiejetnosc¢ odroznienia
tresci prawdziwych od nieprawdziwych, szkodliwos¢ reklam - procedury reagowania

BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W INTERNECIE,

' 2.7 NIEUMIEJETNOSC ODROZNIENIA TRESCI'PRAWDZIWYCH OD
NIEPRAWDZIWYCH, SZKODLIWOSC REKLAM
Podstawy prawne
uruchomienia Ustawa z 11 stycznia 2017r. - prawo oswiatowe
procedury

Rodzaj zagrozenia

| publikowanych w

Brak umiejetnos$ci odrézniania informacji prawdziwych od nieprawdziwych
Internecie, bezkrytyczne uznawanie za prawde tez
publikowanych w forach internetowych, kierowanie si¢ informacjami zawartymi w
reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np.

objetego stosowania wyniszczajacej diety, samookaleczen), skutkowa¢ rozczarowaniami i
| procedura (opis) | porazkamizyciowymi (w efekcie korzystania z fatszywych informacji), utrudniaé lub
uniemozliwia¢ osigganie dobrych wynikéw w edukacji (korzystanie z
upraszczajacych i zawezajacych temat ,$ciag” i ,brykow”), a takze utrwalenia sig u
ucznia ambiwalentnych postaw moralnych.
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie Uczniowie nie umiejacy odréznia¢ prawdy od falszu informacji publikowanych w
zgloszenia Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcéw w trakcie
i ustalenie lekcji wszystkich przedmiotéw. Czesto taka postawa ujawnia si¢ podczas |
okolicznosci przygotowania prac domowych i jest stosunkowo fatwa do zidentyfikowania przez
zdarzenia oceniajgcego je nauczyciela.

. . , . | Postugiwanie sie nieprawdziwymi informacjami zaczerpnigtymi z Internetu w
Opis okolicznosci, . o . .
analiza procesie dydaktycznym - podczas lekcji lub w zadaniach domowych, kazdorazowo
L winno byé zauwazone przez nauczyciela, przeanalizowane i sprostowane. Przypadki
zabezpieczenie . . . .
dowodéw spektakularne powinny by¢ archiwizowane przez nauczycieli i wykorzystywane
podczas zaje¢ z edukacji medialnej (informacyjnej}.
Aktywnos$ci wobec | Wystarczajaca reakcjg jest opublikowanie sprostowania nieprawdziwych informacji
sprawcow i - w miare mozliwoéci - rozpowszechnienie ich w Internecie, w portalach o zblizonej
| zdarzenia ze tematyce.
szkoly/
spoza szkoly
Szkola powinna prowadzi¢ dzialania profilaktyczne - edukacje medialng
(informacyjng), zaréwno w formie zaje¢ pozalekcyjnych, jak i w trakcie lekcji
Aktywnosci wobec | przedmiotéw nieinformatycznych (np. historii, jezyka polskiego, wychowania w
ofiar zdarzeniai | rodzinie) przez wszystkie lata nauki ucznia w szkole. Zajgcia w szkole mogg mie¢
swiadkéw charakter kilkuminutowych elementéw edukacji medialnej wplecionej w lekcje o
innej tematyce i/lub lekcji ukierunkowanych na zdobywanie przez dzieci i mtodziez
kompetenciji medialnych
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2.8

owania

LAMANIE PRAWA AUTORSKIEGO

Podstawy prawne
uruchomienia

procedury

Kodeks Karny

objetego

procedurg (opis)

Rodzaj zagrozenia ‘ Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytutu naruszenia prawa |

autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych |

roszczen (tzw. copyright trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia i
ustalenie
okolicznos$ci
zdarzenia

W zaleznosci od okoliczno$ci oraz zaawansowania problemu, w ktérym doszlo do
ujawnienia sprawy, zdarzenie moze zosta¢ zgloszone w sposob nieformalny
(ustnie, telefonicznie, poczta elektroniczng, na zamknietym lub publicznym
forum internetowym, na piSmie w postaci wezwania podpisanego przez
domniemanego uprawnionego lub jego peltnomocnika) lub formalny (w postaci
doreczenia odpisu pozwu lub innego pisma urzedowego np. wezwania z Policji
lub prokuratury).

Przyjecie zgloszenia dokonanego w sposéb nieformalny powinno zaowocowaé
powstaniem bardziej formalnego $ladu, w postaci np. notatki stuzbowej,
zakomunikowania przetozonemu itd. w zalezno$ci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie w
argumentacje, pochopnego przyznawania roszczen lub spelniania zadan,
pigtnowania domniemanych sprawcow itd. bez ustalenia wszystkich okoliczno$ci
sprawy, w razie potrzeby w konsultacji z prawnikiem. Prawo autorskie jest
regulacja skomplikowana, a sady decydujg w sprawach o naruszenie praw
autorskich czgsto w bardzo odmienny sposéb, dlatego w wiekszo$ci przypadkéow
uzyskanie fachowej pomocy prawnej jest wysoce wskazane.

Najczestszym przypadkiem, w ktérym szkota moze zetkng¢ sie z problemem
naruszenia praw autorskich jest uzycie materialéw prawnie chronionych na
stronach internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej
pracownikéw badz uczniow. W przypadku naruszen dokonanych przez uczniéw
szkota nie moze wystepowaé w roli sedziego - dochodzenie roszczen nalezy
pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym etapie skupic sie na
swojej roli edukacyjno- wychowawczej poprzez organizacje lekcji na temat praw
autorskich, zwracajac przy tym uwage, Zze powinny one rzeczowo i konkretnie
informowad, jakie czyny sa dozwolone, a jakie zabronione prawem.

internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej pracownikéw
badz uczniéw. W przypadku naruszen dokonanych przez uczniéw szkola nie moze
wystepowal w roli sedziego - dochodzenie roszczen nalezy pozostawi¢ osobom
uprawnionym. Szkota powinna na kazdym etapie skupié sie na swojej roli
edukacyjno- wychowawczej poprzez organizacje lekcji na temat praw autorskich,
Zwracajac przy tym uwage, Ze powinny one rzeczowo i konkretnie informowag,
jakie czyny sg dozwolone, a jakie zabronione prawem.
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Opis okolicznosci,
analiza,
zZabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

e osobie dokonujgcej zgtoszenia, czy jest do tego uprawniona (czy faktycznie
przystuguja jej prawa autorskie do danego utworu, czy posiada wazne
pelnomocnictwo itd.)

¢ wykorzystanym utworze {czy faktycznie jest chroniony przez prawo autorskie, w
jakim zakresie zostal wykorzystany i czy zakres ten mieSci sie w zakresie
posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowal wszystkie informacje podawane przez zglaszajgcego lub inne
osoby. Jezeli np. powotuje sie on na toczace sie w sprawie postepowanie karne, nalezy
podja¢ kontakt z odpowiednimi stuzbami celem ustalenia, czy takie postepowanie
faktycznie sie toczy, czego dokladnie dotyczy i jaka jest w nim rola poszczegélnych
0s6b. Taki kontakt najlepiej przeprowadzaé za posrednictwem adwokata lub radcy
prawnego.

Nalezy sprawdzi¢, czy okoliczno$ci podane w zgloszeniu faktycznie miaty miejsce i czy
powolywane tam dowody nie zostaly zmanipulowane.

Identyfikacja
sprawcy(-6w)

Aktywnosci wobec

I sprawcow
zdarzenia ze
szkoly/
| spoza szkoly

Aktywnosci wobec
‘ ofiar zdarzenia

Aktywnosci

wobec Swiadkow

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy |
samego uprawnionego przed sadami, a w przypadku naruszen stanowiacych |
przestepstwo dodatkowo zaangazowane mogg by¢ Policja i prokuratura. Szkota nie
powinna wyregczac tych organdéw w ich rolach ani tez wkracza¢ w ich kompetencje.
Szkota powinna skupi¢ sie na swojej roli wychowaweczej i edukacyjnej, wykorzystujac
otrzymanie zgloszenia rzekomego naruszenia do przekazania zaangazowanym osobom
(a by¢ moze i wszystkim uczniom, nauczycielom i opiekunom) wiedzy na temat tego,
jak faktycznie prawo reguluje te konkretng sytuacje.

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn.
autor lub inna osoba, ktérej przystuguja prawa autorskie). Szkota powinna natomiast
podjac dziatania o charakterze edukacyjno-wychowawczym, polegajace na obszernym
wyjasnieniu, na czym polegato naruszenie oraz przekazaniu wiedzy, jak do naruszen
nie dopusci¢ w przysztosci.

Jezeli osoba, ktérej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwoéé
wystgpienia w roli mediatora, aby stosownie do okoliczno$ci utatwi¢ stronom ugodowe
lub inne kompromisowe zakonczenie powstatego sporu. Np. w przypadku, gdy ofiarg
jest osoba ze szkoly, autorytet szkoly moze poméc w sklonieniu sprawcy do |
zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoly, szkota
moze pomdc sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich
skutkéw bez niepotrzebnej eskalacji sporu.

Stosownie do okolicznosci, nalezy samodzielnie zebrac¢ ich zeznania lub zadbaé, aby
zostaly one zebrane przez uprawnione organy.

Wspélpraca
z Policja
i sadami
rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytulu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowaé czy zawiadamia¢ Policje
lub sktada¢ powddztwo. Stosownie do wskazanej wyzej roli mediatora, szkota powinna
zaangazowacl si¢ natomiast przede wszystkim w utatwianie zakohczenia sporu bez
takiej eskalacji.
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Wspélpraca ze
stluzbami
spotecznymi i
placowkami
specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolen lub warsztatéw z zakresu prawa autorskiego
w intrenecie dla wszystkich zainteresowanych oséb w szkole. 8

Wspélpracaz
dostawcami
Internetu i
operatorami
telekomunikacyjn
ymi

L

Zaleznie od okolicznosci, moze by¢ wskazana asysta sprawcy badZ ofiary przy
kontakcie z tego typu podmiotami, np. w celu zablokowania dostepu do utworu |
umieszczonego w Internecie z naruszeniem prawa. Ponadto, stosownie do przepiséw
prawa, tego typu ustugodawcy moga zosta¢ zobowigzani do przekazania szczegétow
dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze by¢
potrzebne postanowienie sadowe).

2.9 Zagrozenia bezpieczenstwa technicznego sieci, komputeréw i zasobéw online

- procedura reagowania

2.9

ZAGROZENIA BEZPIECZENSTWA TECHNICZNEGO SIECI,
KOMPUTEROW I ZASOBOW ONLINE

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo oé§wiatowe

Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia

| Kategoria technicznych zagrozen bezpieczefistwa cyfrowego obejmuje obecnie
szerokie spectrum probleméw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portéw, phishing, pharming, sniffing, spoofing, ataki Denial of

objetego service (DoS), rootkit) i ataki socjotechniczne. Na styku z zagadnieniami technicznymi
procedura (opis) | lokalizuja sie zagrozenia wynikajace z nieprawidtowych i szkodliwych zachowan
uzytkownikéw np. uzywanie tatwych do odgadniecia hasel, pozostawianie
komputeréw wiaczonych bez opieki, czy brak zabezpieczef na wypadek braku energii
elektrycznej.
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie W przypadku wystgpienia incydentéw zagrozenia bezpieczenstwa cyfrowego
zgloszenia pracownik szkoly zobowigzany jest do zgloszenia go osobie odpowiedzialnej za
i ustalenie infrastrukture cyfrowa szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie i
okolicznosci zabezpieczenie przez specjaliste dowodéw w formie elektronicznej.
zdarzenia

Opis okolicznosci,

|
Szczegotowy opis procedur reagowania na wystapienie w szkole réznorodnych
zagrozen bezpieczenstwa cyfrowego powinien zosta¢ zawarty w dokumencie

analiza, | »polityka bezpieczefistwa cyfrowego” danej szkoty stanowiacej element Szkolnego
zabezpieczenie Planu Zapewnienia Bezpieczenstwa Cyfrowego. W cze$ci przypadkéw szkota poradzi
dowodow sobie we wlasnym zakresie, w niektérych konieczne bedzie skorzystanie z
zewnetrznego wsparcia wyspecjalizowanych firm.
Identyfikacja Identyfikacje sprawcéw ataku nalezy pozostawi¢ specjalistom ~ informatykom. W

#Mozna skorzysta¢ m.in. z materiatéw edukacyjnych (scenariusze zajeé, podreczniki) dostepnych na stronach

http://prawokultury.pl/, http://edukacjamedialna.edu.pl oraz http://www.legalnakultura.pl/pl. Fundacja

Nowoczesna Polska prowadzi nieodptatng pomoc w sprawach prawno-autorskich - w kazdy poniedziatek

w godz. 15-17 pod numerem tel. +48 739 231 233 oraz przez Internet https:

pomoc/pytanie/

rawokultu ierwsza-
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sprawcy(-;’);v)

Aktywnosci wobec
sprawcéw
zdarzenia

ze szkoly/ spoza
szkoly

Aktywnosci wobec
Swiadkow

sytuacji, gdy incydent spowodowat szkole straty materialne lub wiazal sie z utrata
danych nalezy powiadomi¢ Policje, aby podjela dziatania na rzecz zidentyfikowania
sprawcy.

Jesdli sprawcami incydentu sa uczniowie danej szkoly, o zaistnialej sytuacji nalezy
powiadomi¢ ich rodzicéw, za$ wobec nich podja¢ dziatania wychowawecze. Jezeli skutki
ataku maja dotkliwy charakter, doprowadzily do zniszczenia mienia lub utraty
istotnych danych (np. gromadzonych w e-dzienniku szkoly}, nalezy taki przypadek
zglosic¢ na Policje.

0 incydencie nalezy powiadomi¢ spoleczno$¢ szkolna (uczniéw, nauczycieli,
rodzic6w) i zaprezentowac podjete sprawnie dzialania, tak przywracajace dziatanie
aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.

Wspétpracaz
Policja i sadami
rodzinnymi

Wspoélpraca ze
shuzbami
spolecznymi i
placowkami
specjalistycznymi

W przypadku wystgpienia strat materialnych oraz utraty danych (szczegélnie danych
wrazliwych) nalezy zglosi¢ incydent na Policji.

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat (np.
utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego wsparcia
eksperckiego, kontakt z serwisem tworcy oprogramowania lub zaméwienie ustugi w
wyspecjalizowanej firmie.
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